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 תקציר מנהלים
  

שימושיים - הסדר ואסנאר בדבר פיקוח על היצוא של אמצעי לחימה קונבנציונליים וטובין וטכנולוגיות דו

(Wassenaar Arrangement on Export Controls for Conventional Arms and Dual-Use 

Goods and Technologies)  ("להלן: "הסדר ואסנאר) נחתם במטרה לתרום לביטחון והיציבות

האזורית והבינלאומית, באמצעות מערכת דינים וכלי פיקוח על יצור, תנועה ויצוא של טובין 

  אגה".שימושיים למדינות מסוכנות, לארגוני טרור, וכן לאזורים "מעוררי ד- וטכנולוגיות דו

- לרשימת הטובין והטכנולוגיות הדווסיף מההסדר ואסנאר נכנס לתוקפו עדכון ל 2013בדצמבר 

. הוראות העדכון אומצו בדין הישראלי באופן אוטומטי, הווה טכנולוגיות סייבר מסוימות שימושיים

על יצוא מוצרים וידע סייבר  יורה- דה משטר פיקוחבישראל חל  2014בינואר  1החל מיום ש ,אומר

 המפורטים בהסדר ואסנאר.

מהווה נדבך חשוב במסגרת מאמציה של מדינת ישראל להתמודד  העדכון להסדר ואסנארץ אימו

"כחול ראוי בטכנולוגיה - בלתימול איומי הסייבר הרובצים לפתחה, וכחלק ממחויבותה למנוע שימוש 

ל דעת רחב באשר ליישום הוראותיו מצייתות לו שיקו. אך הסדר ואסנאר מתיר בידי המדינות הלבן"

כי  גורסתבמסמך זה, בהרחבה עמדתנו, כפי שתובא  ולקביעת ההסדרים הראויים לכל מדינה.

  סייבר. טכנולוגיותיצוא לפיקוח על איננה מתאימה בישראל  האסדרה המיושמת

האסדרה הכללית על משטר הפיקוח על יצוא מוצרים וידע סייבר מוסדר ומתנהל בהתאם לכללי 

אסדרה של יצוא מוצרים לש מצביע על כךשימושיים. מסמך זה - טובין, שירותים וטכנולוגיה דו יצוא

פוטנציאל להביא  - ופרוצדוראלית מבחינה מהותית, מוסדית  - וידע סייבר במתכונתה הנוכחית 

ועי הצמיחה להחצנות שייפגעו לא רק בכלכלה הישראלית, שתעשיית הסייבר מהווה את אחד ממנ

החשובים שלה, אלא גם באינטרס הביטחוני של מדינת ישראל שנשען במידה רבה על היכולת לפתח 

  טכנולוגיות חדשניות, ביטחוניות ואזרחיות כאחד. 

שימושי יוצר מתח בין אינטרס המדינה בשמירה על - זאת ועוד. משטר הפיקוח על יצוא הציוד הדו

כויות הפרט (ובייחוד חופש העיסוק, הזכות לקניין והזכות בטחונה לבין האינטרס שבשמירה על ז

שימושי אחר, מסמך זה מצביע על כך שהפיקוח על - להליך הוגן). מבלי לדון בפיקוח על יצוא ציוד דו

  בין האינטרסים.  שתאזן נכונהיצירת נקודת איזון שונה  יצוא מוצרים וידע סייבר דורש

פוטנציאל הפגיעה שעלול לנבוע מיצוא טכנולוגיות סייבר בעידן הנוכחי מחייב אסדרה שתביא 

שתספק כלים להתמודדות עם איומי אסדרה בחשבון את מאפייניו הייחודיים של מרחב הסייבר. 

הסייבר, אך בה בעת, תאפשר את המשך שגשוגה של תעשיית הסייבר הישראלית ואת השמירה על 

מספר קווים מנחים לעיצוב אסדרה אנו מציעים במסמך זה מדינת ישראל. וגי של היתרון הטכנול
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מאוזנת המביאה בחשבון את כלל שיקולי המדיניות הרלוונטיים, תוך פגיעה פחותה בזכויותיהם של 

  :אלו נוגעים בארבעה היבטים המפורטים להלן םהמבקשים לייצא מוצרים וידע סייבר. קווי

  היצוא:תחולת משטר הפיקוח על   )א(

בכדי למנוע פגיעה ביכולת להוציא את הטכנולוגיה מחוץ לגבולות המדינה בשלבי המחקר ופיתוח  ) 1

המוצר, יש להחריג מתחולת משטר הפיקוח פעולות הוצאה מחוץ לגבולות ישראל שכל מטרתן אחסון 

  הטכנולוגיה לצרכים פנימיים של החברה או לצרכי מחקר ופיתוח. 

ת להוראות הסדר ואסנאר, שהינו ההסדר הבינלאומי המקובל בתחום קיימת חשיבות גדולה לציו ) 2

אמצעים המאפשרים שימוש זדוני ב"תכנות חדירה" דנן. לצד זאת, החלת משטר הפיקוח בישראל על 

 שתעשה בהתאם לפרמטרים ברורים שיובאו לידיעת הציבור לשם מניעת חוסר וודאות.ראוי 

מוצרים וידע סייבר שהפיקוח עליהם אינו חיוני. ניתן יצוא פריורית על - לפקח אאין לגישתנו,  ) 3

, להסתפק באכיפת החקיקה הפלילית והאזרחית הקיימת למניעת זליגה לגורמים בעלי כוונות זדוניות

לחוק המחשבים,  6, האוסר על מגע עם סוכן חוץ, וס' 1977- לחוק העונשין, תשל"ז 114כגון: ס' 

התקן אשר סוגלו לביצוע פעולות אסורות בתוכנה, כמפורט , האוסר על הפצת תוכנה או 1955- תשנ"ה

 בסעיף.

  האמצעי רגולטורי הנבחר:  )ב(

לא בכל המקרים בהם הפיקוח על היצוא חיוני קיים צורך ממשי בהטלת חובת רישוי בעלת  ) 1

סיכון גבוהה יהיה טעון  תהחצנות שליליות על תעשיית הסייבר. כך למשל, ניתן לקבוע כי יצוא ברמ

בבואה של הרשות המוסמכת  רישיון, ומאידך, יצוא ברמת סיכון נמוכה יותר יהיה טעון דיווח בלבד.

לקבוע פרמטרים להבחנה בין מוצר שיצואו דורש רישוי לכזה שיצואו דורש דיווח, עליה להעמיד את 

הסדר הציבורי; והאחריות תכליות משטר הפיקוח על היצוא (קרי: ביטחון המדינה; שמירה על 

מכוונות של משטר הפיקוח - לגיטימי) אל מול ההשלכות הבלתי- בינלאומית של המדינה לשימוש לאה

(קרי: צמצום היקף השקעות בתעשיית הסייבר הישראלית; בריחת מוחות וידע; הפחתת התחרות 

בחדשנות  בשוק המקומי; פגיעה בכושר התחרות של חברות מקומיות בשוק הגלובאלי; פגיעה

 - הטכנולוגית; ופגיעה בזכויות הפרט). בכדי לאפשר ליצואן לערוך בדיקה מושכלת של מצבו המשפטי 

על הרשות המוסמכת לפרסם את  - בהתאם לסוג המוצר, זהות הלקוח, מהות הפעולה, וכיו"ב 

  הפרמטרים להבחנה בין שתי החובות, ואף הנחיות נלוות במידת הצורך.

ית יותר בין הסנקציות המוטלות להפרת החובות השונות. לפי המצב יש ליצור התאמה מידת ) 2

להביא להטלת סנקציות פליליות, או לחילופין, קנס  ההמשפטי הקיים כיום, הפרת רישיון יצוא עשוי

אזרחי או עיצום כספי לפי שיקול דעת הרשות המוסמכת. לדעתנו, הסדרה של שיקול דעת זה תיטיב 

ככל שהפרת הכללים לא הייתה זדונית, ברירת המחדל צריכה להעדיף  עם כלל הנוגעים בדבר. כך,

בזדון, מתאים יותר לנקוט ועיצום כספי (וזאת לאחר מיצוי התראה). ככל שההפרה הייתה ביודעין 

 בהליכים פליליים כלפי נושאי המשרה אשר הפרו את החוק.  
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  : המתאים מפקחההגוף   )ג(

הנדרשים דורש מהרשות המוסמכת את הכלים והמומחיות  פיקוח על יצוא טכנולוגיות סייבר ) 1

לניהול סיכונים ביטחוניים ומדיניים. לצד זאת, הפיקוח מצריך הבנה עמוקה ורחבה של מאפייני עולם 

 הסייבר, לרבות של החשיבות האסטרטגית של תעשיית הסייבר ואת הרגישות שלה לאסדרה.

יצוא המוצרים וידע הסייבר עשויה להוות הסמכת הרשות הלאומית להגנת הסייבר להסדיר את 

, החוץ והכלכלה). מהחלטות ממשלה משרד הביטחוןראויה לגופים המפקחים כיום (קרי:  חלופה

עולה כי לרשות הלאומית להגנת הסייבר יעמדו המשאבים, כוח האדם  2015שהתקבלו בפברואר 

וח ואת "מדרג הסיכון" של פעולות והכשירות המוסדית לקבוע אילו מוצרים וידע ייכללו ברשימת הפיק

ממשרד מדיניים (על סמך היוועצות וקבלת מידע - יצוא שונות, תוך שקילת האינטרסים הביטחוניים

ומשרד החוץ) והתחשבות במכלול ההשפעות על תעשיית הסייבר ועל היתרון הטכנולוגי של  הביטחון

טוב יותר מאשר החלופות הקיימות, מדינת ישראל בהווה ובעתיד. נראה כי רשות זו ממוצבת במקום 

 הטיות המוסדיות האפשריות.הנוגע לבכל 

  ון יצוא מוצרים וידע סייבר:שייהליכי הטיפול בבקשה לר   )ד(

יש לפשט את ההליכים ככל הניתן ולהעמיד לרשות היצואנים את מלוא המידע הדרוש, למשל,  ) 1

. כמו כן, אנו מציעים ליצור מנגנון (FAQ)ידי קיום הדרכות והעמדת רשימת שאלות ותשובות - על

במסגרתו יתאפשר ליצואנים לברר האם המוצר או  אפקטיבירולינג") - החלטה מקדמית מחייבת ("פרה

 הידע נמצאים תחת משטר הפיקוח, ואם כן, מהי דרגת הסיכון של היצוא המבוקש.

לצמצם את  ראוי שההחלטות והפרוטוקולים של ועדות האכיפה יפורסמו כברירת מחדל בכדי ) 2

 חוסר הוודאות המשפטית ואת החשיפה לסנקציות.

קבועי הזמן, הדינאמיות והגלובאליות של שוק הסייבר דורשים שההליכים יתבצעו בפרק זמן קצר  ) 3

 שלא יביא לכדי עיכוב מיותר בשיווק וביצוא.

. יש לשכלל את הליכי הבקשה כך שיממשו את זכותו של היצואן להליך הוגן ואת זכות הטיעון ) 4

במידה ובכוונת הרשות המוסכת לקבל החלטה שלא לאשר את בקשתו של היצואן לרישיון, מן הראוי 

שעובר לקבלת החלטה סופית בעניינו, יובאו לידיעתו במלואם הטעמים למתן החלטה שלילית, וכן 

יתאפשר למגיש הבקשה להשמיע את טענותיו. במידה ואכן התקבלה החלטה שלילית כאמור, על 

להיות מנומקת ולכלול את כל המידע הדרוש לצורך הגשת ערר שבמסגרתו יתאפשר למגיש ההחלטה 

  הבקשה להתמודד פעם נוספת עם הטעמים לסירוב למתן אישור.

מאזנים בין  ליצירת מודל חלופי למשטר הפיקוחטען במסמך זה, הקווים המנחים המוצעים יכפי שי

כלל האינטרסים הרלוונטיים, תוך פגיעה פחותה בזכויותיהם של המבקשים לייצא מוצרים וידע סייבר. 

עוד יוסף כי קווים מנחים אלו מתיישבים לחלוטין עם הוראות הסדר ואסנאר, ולגישתנו, אין בהם בכדי 

תשתית כי תמצאו במסמך זה אנו מקווים משטר הפיקוח על יצוא מוצרים וידע סייבר.  ותלפגוע בתכלי

   ליישום הפיקוח על יצוא מוצרים וידע סייבר.הווה בסיס והשראה ליצירת מודל חלופי מחקרית שת

  פרופ' אמנון רייכמן                                                                   קורן              - פרופ' ניבה אלקין
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11 הגדרת מושגים  - מרחב הסייבר כ"זירה"   .א
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  13  . ריגול/מעקב סייבר3א.

  15  . הגנת סייבר 4א.
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  36  הערכת המשטר הקיים לאור תכליתו   .ד

  36  . שמירה על ביטחון המדינה 1ד.

  37  . שמירה על הסדר הציבורי ושלום הציבור2ד.
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 מבוא

של שני העשורים האחרונים הביאה  , התרבותית, הכלכלית והחברתיתההתפתחות הטכנולוגית

לראשונה נוצר, מעשה ידי אדם, מרחב שבו . (Cyberspace)להיווצרותו של "מרחב הסייבר" 

ושבו נוצרים ידע, זהות וערכים (ובכלל זה מושאי ערך כלכלי). מתקיימת פעילות אנושית ייחודית 

זרימה חופשית של מרחב הסייבר "[...] מאפשר היתרונות שמציע מרחב הסייבר ברורים וידועים. 

ידע, הון ושירותים, עם חסמי כניסה נמוכים מאוד, ובכך הוא משפר את הרווחה החברתית ומעודד 

  1חדשנות".

ההופכים  העצומים הגלומים בו, טומן מרחב הסייבר בחובו איומים חדשים בד בבד עם היתרונות

פשיעת סייבר, טרור סייבר, ריגול סייבר אותו לתווך חדש לפעילות עוינת בעלת פנים שונות, כגון: 

   ולוחמת סייבר.

משל, (ל משליכים ישירות על הרווחה האנושית , אם מתממשים,של איומי הסייברתוצאותיהם 

, והם עשויים לבוא לידי ביטוי גם דע אישי, מניעת שירות, ריגול ושיבוב מערכות ורשתות)גניבת מי

נזק רחב עלולה לגרום  2באמצעים קיברנטיים שיבוש פעילות תשתיות חיוניות. למשל, הפיסיבמרחב 

  3.פגיעה בחיי אדםל היקף לכלכלה ולחברה, ואף

ה הבינלאומית. משרד ראש הממשלה רואלמדינת ישראל מקום מרכזי בתחום הסייבר בזירה 

לצד זאת,  4בישראל מעצמת סייבר. מבקש לראותסייבר חלק משדה הקרב הנוכחי ומרחב הב

ופועלת  הסייבר בשנים האחרונות כמנוע צמיחה כלכלי אסטרטגילתעשיית ממשלת ישראל מתייחסת 

דה של ישראל כמובילה במגוון דרכים על מנת לקדם את תעשיית הסייבר הישראלית, ולקבע את מעמ

  5.בתחום זה

                                                             
) 31.12.2015מטה הסייבר הלאומי "מדיניות אסדרת מקצועות הגנת הסייבר" (  1

www.pmo.gov.il/SiteCollectionDocuments/cyber/hagana.pdf. 
התשתיות הקריטיות של מדינה כוללות, בין היתר, מערכות בריאות, מערכות בנקאות ופיננסים, מערכות ביטחון, שירותי  2

חירום, אנרגיה, הולכת מים, טכנולוגיות מידע, שירותי דואר, כבישים ומסילות רכבת, גשרים וצמתים, מערכות תעופה, 

ן לתשתיות מידע, שכן, הפעלתן נסמכת לרוב על רשתות תקשורת מערכות תקשורת, דלק וכו'. תשתיות אלה הופכות כול

 מחשבים, המאפשרות שליטה ובקרה באופן אוטומטי ויעיל. במקרים רבים מחוברות התשתיות לרשת האינטרנט הגלויה. 
 לענייני הגנה מקוונת והסכים על "מדריך טאלין" שנועד לנסות (NATO)התכנס מכון המחקר של נאט"ו  2013בשנת  3

 Michael N. Schmitt (ed.), Tallinn Manual on theולסייע ליישום כללי לחימה קונבנציונליים ידועים במרחב הסייבר.

International Law Applicable to Cyber Warfare (2013) פי מדריך טאלין, הנפגעים - (להלן: "מדריך טאלין"). על

ידי ארגון טרור והן - מעורבים. מתקפה כזו יכולה להתבצע הן על- הישירים והעיקרים ממתקפת סייבר הם אזרחים בלתי

ידי מדינה, והיא עשויה לעלות כדי הפרה של הדין הבינלאומי. המדריך מציע כי הדינים הבינלאומיים לגבי "סכסוך - על

רום פגיעה מכוונת לג (Cyber Attack)מזוין", "תקיפה מזוינת", "הזכות להגנה עצמית", יחולו כאשר "מתקפת סייבר" 

 פיסית באנשים ו/או נזק לרכוש. 
) 11.11.2012ראו: דברי ראש הממשלה בסקירת מטה הסייבר בישיבת הממשלה (  4

www.pmo.gov.il/mediacenter/spokesman/pages/spokecyber111112.aspx.  
) 9.6.2013ראו: דברי ראש הממשלה בכנס הסייבר הבינלאומי ( 5

www.pmo.gov.il/mediacenter/events/pages/eventcyber090613.aspx.  
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שהתפרסם  IVCלפי דו"ח של חברת המחקר מרכזיות התחום באה לידי ביטוי בחיי המעשה: 

הדו"ח מתייחס לקצב  6חברות ישראליות פועלות כיום בתחום הסייבר בישראל. 430- כ, 2016בינואר 

"חברות הזנק"  52בישראל קמות  2000הגדילה המהיר של תחום הסייבר הישראלי: מאז שנת 

, מספר זה הקודמות לפרסום הדו"חהשנים  ארבעממוצע, כאשר בבשנה בבתחום הסייבר חדשות 

גיוסים  2015בשנת חברות סייבר ביצעו  78 פי הדו"ח,- על בשנה בממוצע.חדשות חברות  60- עלה ל

ייבר הישראלית הסתכמו ה"אקזיטים" בתעשיית הס באותה שנהמיליוני דולרים.  540- שהסתכמו בכ

משקיעים מקומיים  230, מעל 2011פי הדו"ח, מאז שנת - עלכמו כן, מיליארד דולר.  1.2- ב

 חברות סייבר ישראליות, החל משלב ההזנק ועד לשלבי הצמיחה. 165- ובינלאומיים השקיעו בכ

לשלל קשורים במודעות, ההולכת וגוברת,  הסייבר חלק מהתהליכים שמזינים את צמיחת תחום

מאתגרים את הם גם תהליכים אלו אינם רק הזדמנות עסקית, סכנות הגלומות בזירת הסייבר. 

המדינה בכובעה הרגולטורי, שכן פיתוחי סייבר עלולים לשמש גם כנגד המדינה או האינטרס הציבורי, 

ונות, ם כך, בשנים האחרומש .י סייבראיומ מפניאופטימלית - ווצר הגנה תתיהאו לכל הפחות עלולה ל

לצד התמיכה בתעשיית הסייבר, פועלת ממשלת ישראל לקידום אסדרה לאומית בתחום הסייבר, 

  7, שירותים ומוצרים, במגוון כלים.מקצועותלרבות 

מחייב גם התייחסות לרובד הבינמדינתי לצד החשיבה המקומית, מרחב הסייבר, מעצם טיבו, 

המשמשות לתקיפה או להגנה עלולות להגיע לגורמים זרים באופן ספציפי, טכנולוגיות (והבינלאומי). 

 זדוני עוינים, וטכנולוגיות המשמשות למעקב וניטור עלולות להגיע לגורמים אשר יעשו שימוש

במדינה כאלו והן כנגד גופים הן כנגד גופים ציבוריים או גופי חברה אזרחית בישראל  ,בטכנולוגיה זו

ראליות עלולות לשמש בידי מדינות אחרות לא רק במאבקן כנגד כן, טכנולוגיות יש- ידידותית. כמו

לקדם זכויות אדם. הפעלים טימיים, ואף גופים יזיציה לגוגורמי טרור או פשע, אלא גם כנגד גופי אופ

סיפקו  Verint- ו  NICE Systemsהחברות הישראליות פורסם כי, לדוגמה, 2014בנובמבר 

 2017ביולי  8אסיה שהשתמש בהן למעקב אחר פעילי זכויות אדם. מרכזטכנולוגיות סייבר למשטר ב

לבג"ץ בדרישה לעצור באופן מידי את רישיון הייצוא של תוכנת הריגול פגסוס מתוצרת עתירה הוגשה 

                                                                                                                                                                                              
בין הפעולות הממשלתיות לתמיכה בתעשיית הסייבר הישראלית ראוי לציין את הקמת היחידה לקידום היצוא בסייבר; 

להעצים הקמת תכנית קידמ"ה, שנועדה לסייע באמצעות תקציב רב לתעשייה בעמידה מול אתגרים שונים, וכן לבסס ו

חברות בתחום; מערך של מענקים לחברות שיקיימו פעילות סייבר בקריית הסייבר הלאומית בבאר שבע; ואת הקמת 

 התשתיות הטכנולוגיות למחקר ופיתוח בשיתוף פעולה עם הממשל האמריקאי.
- דה מארקר?" מיליון דולר בשנה 10- אמיתי זיו "תעשיית הסייבר הישראלית נחשפת: כמה חברות מכניסות יותר מ 6

TechNation 24.01.2016 www.themarker.com/technation/1.2828855.  
של  2443); החלטה 07.08.2011"קידום היכולת הלאומית במרחב הקיברנטי" ( 32- של הממשלה ה 3611ראו: החלטה   7

של הממשלה  2444); החלטה 15.02.2015"קידום אסדרה לאומית והובלה ממשלתית בהגנת הסייבר" ( 33- הממשלה ה

). במסגרת החלטה זו החליטה ממשלת ישראל על 15.02.2015"קידום ההיערכות הלאומית להגנת הסייבר" ( 33- ה

פי ההחלטה, תפקידיה של הרשות הינם, בין היתר: - הקמת הרשות הלאומית להגנת הסייבר במשרד ראש הממשלה. על

היערכות, כשירות ואסדרה, ובכלל זה העלאת הכשירות של "לבנות ולחזק את החוסן של כלל המשק בסייבר באמצעות 

רישוי, תקינה, עריכת  מגזרים וגופים במשק, הנחיית המשק בתחום הגנת הסייבר, אסדרת שוק שירותי הגנת הסייבר,

 .תרגילים ואימונים, מתן תמריצים וכלים נדרשים נוספים"
8 Central Asian Regimes Spy on Citizens, Report tech Companies Helping -Israeli HighOded Yaron, 

Says, HAARETZ, Nov. 20, 2014, http://www.haaretz.com/israel-news/.premium-1.627524. 
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העתירה הוגשה בעקבות פרסום בעיתון ה"ניו יורק  9הישראלית לממשלת מקסיקו. NSOחברת 

טיימס" לפיו, המערכת הישראלית שימשה גופים ממשלתיים במקסיקו לצורך ריגול אחר צוות חקירה 

   10לאומי ולרדיפת עיתונאים ופעילי זכויות אדם.- בין

ו להכרה בחשיבות מדינות אחרות, לצדהוביל את מדינת ישראל,  הסייבר סדרת תחוםהצורך בה

מדינתיים נהביבעקבות התפתחויות במאמצים , כך מדינתי, הנסמך על שיתוף פעולה.נשל הסדר בי

, לערער את היציבות והביטחון העולמיים כוונותבעלי לגורמים  סייבר טכנולוגיותלמנוע זליגה של 

- יצוא של אמצעי לחימה קונבנציונליים וטובין וטכנולוגיות דועל ההסדר ואסנאר בדבר פיקוח  עודכן

 Wassenaar Arrangement on Export Controls for Conventional Arms and)שימושיים 

Use Goods and Technologies)-Dual אף שישראל איננה חברה  11").(להלן: "הסדר ואסנאר

קיים  2014שנת מתחילת החל , ויישראלבמשפט הנקלט  ואסנאר הסדראמנה, לבאופן רשמי 

  וידע סייבר. םעל יצוא מוצרי יורה- דה בישראל משטר פיקוח

ובכלל זה אימוץ הסדר ואסנאר, עולה השאלה: האם המשטר לאור התהליכים שתוארו לעיל, 

נדרשת חשיבה באשר לדרכים המשפט הנוהג כיום הוא האופטימלי? לשם מענה על שאלה זו 

להבטיח שמירה על בטחון המדינה, ובכלל זה  ,ובה בעת ,חדשנות בתחום הסייברהמיטביות לעודד 

מסמך זה מציע  תחום יצוא טכנולוגיות סייבר.סדרת הב, בכל האמור הגנה על יחסי החוץ של המדינה

פיקוח על יצוא טכנולוגיות סייבר. המסמך אשר למטרות ולאמצעים הנדרשים לשם ממדי ב- דיון רב

סוקר את המצב המשפטי המצוי לגבי הפיקוח על יצוא מוצרים וידע סייבר, דן בהשלכות שבהחלת 

משטר הפיקוח על יצוא טכנולוגיות סייבר, ומציע קווים מנחים להסדר ראוי לאור המאפיינים הייחודיים 

  הסייבר וצרכי מדינת ישראל.  של תעשיית 

ת נייר העמדה לקחו חלק סטודנטיות וסטודנטים בפקולטה למשפטים באוניברסיטה חיפה, בכתיב

סדנת המחקר מהווה מסגרת  .קורן ופרופ' אמנון רייכמן- במסגרת סדנה בהנחיית פרופ' ניבה אלקין

ייחודית למחקר מוטה מדיניות ומטרתה לסייע בפיתוח מדיניות המבוססת על נתונים ומחקר אקדמי 

 יבר. נייר העמדה משקף מחקר אקדמי, ניתוח משפטי והתייעצויות עם מומחים בנושא.בתחום הסי

   את נייר העמדה ערך עו"ד יוני הר כרמל.

בפברואר  15ביום  "הפיקוח על יצוא סייבר" שקיימנו בנושא עיוןהיום ב םמשתתפיהתודתנו לכל 

ומר  דניאל רייזנר, ד"ר נמרוד קוזלובסקיעו"ד ד"ר טל שטיינהרץ, מר דובי לביא, מר נתי דוידי, : 2016

  ירון שרטר.

                                                             
 .ח"כ תמר זנדברג נ' שר הביטחון ואח' 5662/17עתירה דחופה לצו על תנאי בבג"ץ  9

10 Jul. 10,  IMESTORK YEW N, Investigators Seeking StudentsSpyware in Mexico Targeted Azam Ahmed, 
2017 https://www.nytimes.com/2017/07/10/world/americas/mexico-missing-students-pegasus-

spyware.html .  
11 Use Goods and -The Wassenaar Arrangement on Export Controls of Conventional Arms and Dual

Technologies, Jul. 11-12, 1996, as amended on Dec. 6-7 2000 December 2001. 
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 כבר עתה כי עמדתנו היא כי משטר הפיקוח על היצוא במתכונתו הנוכחית איננו מתאים יאמרי

ולכן איננו הולם די הצורך את האתגרים שמציב  ,מאפייניו הייחודים של עולם הסייברל באופן מיטבי

אנו בדעה כי פוטנציאל הפגיעה של טכנולוגיות סייבר בעידן הצורך באסדרת יצוא מוצרים וידע סייבר. 

הנוכחי דורש אסדרה שתביא בחשבון את מאפייניו הייחודיים של מרחב הסייבר, של הטכנולוגיה ושל 

התעשייה. משכך, יציע נייר עמדה זה קווים מנחים לגיבוש מדיניות מאוזנת ומידתית שתספק כלים 

בה בעת, תאפשר את המשך שגשוגה של תעשיית הסייבר  להתמודדות עם איומי הסייבר, אך

 במרחב הסייבר. הטכנולוגי של מדינת ישראל נההישראלית ואת השמירה על יתרו

    יו.ולמסקנות נולתוכעמדת המחברים בלבד, והם נושאים באחריות המלאה   מסמך זה משקף את
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  הגדרת מושגים - ה"זיר"מרחב הסייבר כ

בשנים  21.12- טכנולוגיות הסייבר מהוות נכון להיום את מוקד הכוח של מרוץ החימוש במאה ה

האחרונות נראה כי טכנולוגיית "נשק סייבר" נהיות נפוצות יותר והשימוש בהן נעשה כלי משמעותי 

מוגדר כך: "קוד מחשבים שמשומש, או נועד  , לצורך העניין,"נשק סייבר"בשדה הקרב המודרני. 

 13לשימוש למטרה של איום או גרימת נזק פיסי, פונקציונלי או מנטלי למבנים, מערכות או בני אדם".

במרחב התקפה, ריגול והגנה תעשיית הסייבר מפתחת מוצרים שונים המשמשים למטרות 

של בשל המורכבות הטכנולוגית  . קיימים אף מוצרים המשמשים למספר מטרות.הסייבר כזירת קרב

קושי בסיווג אחיד וברור. לצורך הדיון בסוגיות העומדות על קיים  םוקצב התפתחותמוצרי הסייבר 

ונגדיר נסווג בפרק זה , תקפה, ריגול והגנה במרחב הסייברהוהבנת הדינאמיקה של פעולות  הפרק

   הן מופעלות.ת לשמן והעיקרי ותאת טכנולוגיות הסייבר השונות בהתאם למטר

 

   ?"מרחב הסייבר"מהו . 1.א

 משמעית ומוסכמת. הגדרת המושג תלויה בהקשר בו מדובר- " אין הגדרה חדסייבר"מרחב המונח ל

המרחב בין אנשי מקצוע שונים, מדינות שונות, ואף בין מוסדות מאפייני תפיסה שונה של ונובעת מ

  שונים בתוך אותה מדינה. 

מרחב הסייבר  ,)International Telecommunication Union(לתקשורת  סוכנות האו"םלפי 

) הרובד האנושי: כלל האנשים 1המשלב רבדים התלויים אחד בשני: (פיסי - ואפיסי הינו מרחב 

) הרובד הלוגי: הקוד המפעיל את רכיבי 2המשתמשים ברשת (מהמתכנתים ועד למשתמשי הקצה); (

: כלל רכיבי המחשוב והתקשורת (מעבדים, מחשבים, הפיסירובד ) ה3המחשוב וקובע כיצד יפעלו; (

    14נתבים, מתגים וכו').

מחלקת ההגנה נותנים הגדרות שונות למרחב הסייבר. בארה"ב מוסדות ממשל שונים 

כמרחב גלובלי, המורכב מרשתות המבוססות על  ת מרחב הסייבראמאפיינת  , למשל,האמריקאית

תשתיות טכנולוגיות ותלויות זו בזו. בין היתר, רשתות אלו כוללות את האינטרנט, מערכות מחשבים, 

   15רשתות טלקומוניקציה.ומעבדים 

                                                             
אמנה בינ"ל להתמודדות עם לוחמת סייבר? לקחים מהאמנות בתחום הנשק הכימי והביולוגי" קמרון בראון ודוד פרידמן " 12

) 2014(אמילי לנדאו וענת קורץ עורכות,  43 בקרת נשק וביטחון לאומי: אופקים חדשים

www.inss.org.il/uploadImages/systemFiles/CameronM136.pdf.  
 .118) בעמ' 3ראו: מדריך טאלין (לעיל, הערה  13
14  available aton (Feb. 2010), International Telecommunication Union, Toolkit for Cybercrime Legislati

http://www.cyberdialogue.ca/wp-content/uploads/2011/03/ITU-Toolkit-for-Cybercrime-Legislation.pdf. 
15 Dictionary of Military and Associated Terms 58 (2016) US Department of Defense, . שירות המחקר של

מגדיר את מרחב הסייבר כחיבור של בני אדם באמצעות  (Congressional Research Service)הקונגרס האמריקאי 

,Cyber  Catherine A. Theohary & Anne I. Harringtonמחשבים ותקשורת, ללא תלות במיקומם הגיאוגרפי. ראו: 
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הוגדר מרחב קידום ושיפור היכולות הלאומיות,  בדברהממשלה  תהחלטבמסגרת בישראל, 

: מערכות ממוכנות שלהלן מחלק או מכלל הרכיביםהמורכב  פיסי- אוההפיסי כמרחב  הסייבר

ממוחשבות, רשתות מחשבים ותקשורת, תוכנות, מידע ממוחשב, תוכן שמועבר באופן ממוחשב, 

פיינו את מרחב אהישראלי גורמים במשרד הכלכלה  16כל אלה.בנתוני תעבורה ובקרה, והמשתמשים 

כמרחב מלאכותי של מערכות ורשתות מחשב, בו נאגרים נתונים אלקטרוניים ומתבצעת  הסייבר

רלוונטי לביצוע  ותקשורת וירטואלית והדדית, כאשר מיקומם הגיאוגרפי של המשתמשים במרחב אינ

  17הפעולות.

  

  מתקפת סייבר. 2.א

 להתייחס לאירועים בכללמתקפת סייבר מספר הגדרות שונות זו מזו. ראשית, מתקפת סייבר יכולה 

בקנה מידה קטן, כמו הונאות דואר אלקטרוני, ועד לפגיעה פיסית בתשתיות בהונאות קנה מידה, החל 

אל המרחב הסייבר מגבולות הפגיעה במרחב סייבר יצאו ת וקריטיות. כאמור, בעשור האחרון מתקפ

פעילות ל נזקים הסב ,פי פרסומים- עלש ,Stuxnetוירוס בשם . כך למשל, המקרה בו הפיסי

  18הצנטריפוגות בכור הגרעין האיראני.

יש המגדירים מתקפת סייבר כפעולה חדירה של מדינה למחשב או לרשתות של מדינה אחרת 

כפעולה שמטרתה לשבש או להרוס מידע  ת סייברמגדיר מתקפ ,לדוגמה, נאט"ו 19במטרה להסב נזק.

   20של המשתמשים במחשב.

 ני סוגים:ורשתות מחשבים נהוג למיין לשהפגיעה בתפקוד של מחשבים את 

)1 (Syntactic Attacks :) לדוגמהתקיפה שמטרתה שיבוש וגרימת נזק לתשתית או רשת מחשבים, 

 Denial of) מניעת שירות באמצעותכך למשל,  21).באמצעות תולעי מחשב, וירוסים וסוסים טרויאנים

Distributed Service)  כניסה המונית ושיטתית עד ידי - עלמשבש התוקף את שרתי המחשב

  22לקריסתם.

                                                                                                                                                                                              
(2015) Operations in DOD Policy and Plans: Issues for Congress 2 .טי מגדיר את מרחב הקבינט הברי

הסייבר כמרחב שמכיל בתוכו את כל סוגי רשתות התקשורת והפעילויות הדיגיטליות. משרד הפנים הגרמני מגדיר את 

המרחב כמרחב וירטואלי המקשר בין כל מערכות המידע. לפי הגדרה זו, מרחב הסייבר תלוי, בין היתר, בתשתיות פיסיות 

יעה בתשתית הפיסית פוגעת ביכולות הקיברנטיות. ראו: ליאור טבנסקי "לוחמה כמו מחשבים, כבלים ואנטנות, כאשר פג

  ).2011( 69, 65) 1(3 צבא ואסטרטגיהמושגי יסוד"  - במרחב הקיברנטי 
 ). 07.08.2011"קידום היכולות הלאומית במרחב הקיברנטי" ( 32- של הממשלה ה 3611החלטה  16
) 2014( סייבר סקר מקצועות אבטחת מידע והגנתמשרד הכלכלה  17

www.economy.gov.il/Research/Documents/X12865.pdf. 
 ).2012( 70, 69) 3(4צבא ואסטרטגיה גבי סיבוני וסמי קרוננפלד "לוחמת הסייבר של איראן"  18
19 . 299 (2013)LL ’NTI ), 47(2War of the Cyber World: The Law of Cyber WarfarePhillip Pool, . 
20 Cyber Definitions (last visited May. 16, 2016), Cyber Attack,  Cooperative Cyber Defense,NATO 

http://ccdcoe.org/cyber-definitions.html . 

  ).2013( 29, 1 5עשתונות קווים משפטיים לדמותה"  - שרון אפק "ההתקפה הקיברנטית  21 
OOLS FOR TACTICS AND T ,ECHNIQUEST :ARFAREW YBERC ,INTERFELDWTEVE S &NDRESS AASON Jראו:  22

ed. 2014) nd112 (2 RACTITIONERSPECURITY S.  
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)2( Semantic Attacksאך פוגעת בדיוק המידע  ,: התקפה המשמרת את מערכת ההפעלה

באופן תקין, אך בפועל סוטה מדרך לכאורה שהמערכת מעבדת ומגיבה אליו. המערכת פועלת 

למערכת מידע שגוי וגורם לה ידי שתילת מידע התוקף מחדיר - כך למשל, על .הפעולה שאליה יועדה

 GPSבמסגרתה שולח התוקף אותות שיטה , היא ה, לדוגמGPS Spoofing 23לסטות ממשימותיה.

יחד עם זאת, יש לציין כי  שגויים הגורמים למכשיר המותקף לשנות את מסלולו בהתאם לרצון התוקף.

    24סוגי ההתקפות האמורות.תקפות סייבר רבות הן מעורבות, הווה אומר, משלבות בין שני מבפועל 

 ,במערכת ההפעלה או בתוכנה (exploits)כל שיטות ההתקפה מבוססות על ניצול "חולשות" 

יות ומהממשק שבין המשתמש והפלטפורמה (חולשות הקרהנובעות החולשות ניצול ובכלל זה 

ייעודיות, במקרים מסוימים, את החולשות ניתן לאתר באמצעות תוכנות . לעיתים "הגורם האנושי")

 מנועי חיפוש או בפרסומים של יצרניות התוכנה. אחת מדרכי הפעולה היא איסוף מידע על היעד

לפי הנתונים שנאספו יכול התוקף ליזום תקיפה מדויקת,  25.ימתובמידה מסיצירת פרופיל מפורט ו

מנצלות "דלתות  תוכנות זדוניות רבות 26) למחשב היעד.malwareידי החדרת נוזקות (- על ,למשל

   27מורשית למערכת או תוכנה.- פרצות אבטחה המאפשרות כניסה בלתי -) ackdoorsbאחוריות" (

  

 סייבר מעקב / ריגול. 3.א

ריגול ומעקב. שימוש כזה  כילצורהמעבר לעידן המידע מוביל לא אחת לשימוש בטכנולוגיות הסייבר 

 :שכן מבחינה טכנית, ריגול סייבר יכול להתבצע באחת משתי דרכים ,מעלה שאלות מורכבות

הראשונה כוללת חדירה למערכת מחשב ושימוש בכלים טכנולוגיים המאפשרים שאיבת מידע (בדרך 

  כלל ללא ידיעת מפעיל המחשב).

בין  ,מועבר (ובכלל זההופענוח המידע  ה כוללת האזנה לתקשורת בין מחשביםיהשניהדרך 

אינה  למחשב. הדרך הראשונהללא חדירה  המחשבים לנקודות תקשורת או בין נקודות התקשורת)

. במערכות מחשב או בתשתיות קריטיות פגיעה כוללתהיא שונה במהותה ממתקפת סייבר בכך ש

                                                             
במסגרת שיטה זו המערכת פועלת רגיל אך. שיטה זו יוחסה לישראל כאשר טענו שהשתילה מידע שגוי במערכות ההגנה  23

 .31-32) בעמ' 21האווירית של סוריה. ראו: שרון אפק (לעיל, הערה 
  שם.  24
מיקום השרת, סוג בשלב הסריקה התוקף מנסה להשיג כמה שיותר מידע ולבנות פרופיל בסיסי של הנתקף הכולל:  25

במטרה ליצור פרופיל מפורט של , סוגי המכשירים הנמצאים ברשת ספציפית, הגרסה של מערכת ההפעלה וכו', השרת

המתבססת על מידע בסיסי ויוצרת  Maltego, התוכנה הנתקף, באפשרותו של התוקף להשתמש בתוכנות ייחודיות, למשל

מערכת יחסים בעולם האמיתי בין אנשים, ארגונים, אתרים מסמכים וכיו"ב. לאחר שהתוקף הכיר את המערכת, הוא יבצע 

סריקה כדי למצוא פורטים פתוחים או חולשות שאותם ינצל בהמשך כדי לחדור למערכת. גילוי חולשות בתשתיות חיוניות 

במערכות פשוטות אינו משימה פשוטה. לצורך חדירה למערכות פשוטות יותר ניתן להשתמש בתוכנות חינמיות, כמו או 

לאחר שהתוקף צבר מידע מספיק הוא יפנה לשלב  , המאפשרת סריקת פורטים ומציאת חולשות בקלות.Nmapלמשל 

 ההתקפה.
26 Andress & Winterfeld  106) בעמ' 22(לעיל, הערה . 
). בעבר פרסמה חברת מייקרוסופט אילו פרצות אבטחה תוקנו 2014( 231 עולם אבטחת המידע וההאקינגרומן זאיקין  27

בעדכוני הגרסאות של מערכת ההפעלה "חלונות". פרסום כזה אפשר לתוקפים פוטנציאלים לנצל את החולשה ולתקוף 

  מחשב יעד שטרם הספיק לעדכן את התוכנה שלו.
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פגיעה בזכויות אדם  ,יה אינה כוללת פגיעה במחשב, אך כוללת, כמו גם הדרך הראשונהיהדרך השנ

, ככל שאנו מקבלים שקיימת זכות לפרטיות במידע המאוחסן במחשב, ובזכות לפרטיות בפרטככלל, 

   וככל שקיימת זכות לפרטיות בתוכן המידע שמועבר ברשתות מחשוב.

הדיגיטציה הקלה על הריגול והמעקב באמצעות טכנולוגיות סייבר. כך למשל, בעוד שבעבר נדרש 

, הרי שהיום או לקו הטלפון למכשיר הטלפוןמרחוק המאפשר האזנה "המרגל" לחבר רכיב פיסי 

 (העברת שיחות דרך רשת האינטרנט), Voice over Internet Protocol (VoIP) טכנולוגיית

 זמינותבתוכנות ללא מאמץ באמצעות שימוש  מאפשרת האזנה מרחוק של שיחות המתנהלות ברשת

הקולטות את חבילות המידע היוצרות את התקשורת ומאפשרות לתוקף  )Wireshark ,לדוגמה(

  לחקור את המידע. 

 -  (Spyware)"רוגלה"  - במסגרת טכנולוגיות המעקב הנפוצות נמצא את התוכנה הקלאסית 

נפוץ לשם חשיפת  ות מסוג זההאוספת מידע אישי על המשתמש ללא ידיעתו. השימוש בתוכנ

למטרות מסחריות (כמו משמשת גם שאותן טכנולוגיות . אלא סיסמאות ומספרי כרטיסי אשראי

   28.)למשל למטרות פרסום

שיטת  בנוסף לכך, קיימות שיטות באמצעותן ניתן לצותת ולהאזין לתקשורת ביו מחשבים, כגון

בין שני התקנים ברשת ומבצע שבה "המרגל" מיירט שיחה  (Man in the Middle)"האדם שבאמצע" 

  29מניפולציה על התעבורה ביניהם, בעוד שהוא מתחזה לכל אחד מההתקנים.

ריגול ומעקב. בעניין זה ראוי  סייבר למטרות המדינה מהווה שחקן מרכזי בשימוש בטכנולוגיות

 )National Security Agency( האמריקאיתסוכנות הביטחון הלאומי לציין את הפרסומים שייחסו ל

פריצה לעשרות אלפי מכשירי טלפון ניידים במטרה לאסוף צילומים מזירות אירוע שבהן התרחשו 

רצון להתקין בכל הטלפונים הסלולריים תוכנה  הביעהלאחרונה אף מדינת ישראל  30אירועי טרור.

גישה חופשית למידע שנמצא  גם אפשרת בד בבד,פשר הזדהות מרחוק מול הממשלה, אך תאש

   31במכשיר.

  

  

  

                                                             
קי או כחלק מהמודל הטכנולוגי, פלטפורמות ואפליקציות אוספות מידע על משתמשים (באופן שאינו כחלק מהמודל העס 28

נהיר לחלוטין למשתתפים, אף אם העניקו אישור כללי לאסיפת מידע, לעיתים בהעדר אלטרנטיבה), ומבצעות ניתוחים 

 עין.ידי סוכנויות מודי- שונים אשר אינם שונים במהותם מניתוחים אשר מבוצעים על
  ).Digital Whisper 69 )2016רזיאל בקר "נא להכיר: האיש שבאמצע"  29
 ,HE T, NSA Collecting Phone Records of Millions of Verizon Customers DailyGlenn Greenwaldראו:  30

GUARDIAN, Jun. 6, 2013, http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-

court-order. 
 לצורך אימות USIM: בדיקת היתכנות לשימוש בכרטיסי 20/15ראו: הממונה על היישומים הביומטריים, "קול קורא" מס'  31

  .www.moc.gov.il/sip_storage/FILES/9/4499.pdf) 16.11.2015אלקטרוני ממכשירי טלפון ניידים" (
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  הגנת סייבר . 4.א

טכנולוגיות  נדרשים פיתוח וייצור של מעקב סייברללריגול ו ,למתקפה םם של כליעם התפתחות

אבטחת מידע חדישות ומתוחכמות יותר שיגנו על יותר ויותר מוצרים ושירותים המחוברים לרשת 

פלטפורמות למסחר  ,כגון: טכנולוגיות המחוברות לתשתיות קריטיות ,האינטרנט ומתבססים עליו

המאפשרים תקשורת אלקטרוניים ושלל מוצרים  SCADA,34מערכות  33,רשת- רכבים מחוברי 32,מקוון

  35.("האינטרנט של הדברים")והחלפת מידע 

 זוההיכולת להגן על השירותים ומערכות המידע, כאשר מכ "הגנת סייבר" ארגון נאט"ו מגדיר

  36פוטנציאל לפגיעה או כאשר מתרחשות פעולות זדוניות בפועל.

) ואת מערכת IDSמערכות איתור חדירה ( למצואהנפוצות ביותר ניתן  הסייבר בין תוכנות הגנה

שמטרתה לחסום ולנטר התקשרויות עם המחשב לפי מדיניות האבטחה ברשת. שיטות  Firewall- ה

 מתקשות בהתמודדות מול אך הןהגנה אלו נתפסות כיעילות במרחב הפרטי של המשתמש הבודד, 

מתמשכות או התקפות  Zero Day Attack(37("מתקפות יום אפס"  מתקפות סייבר שונות, כגון

 יםההולכחדשניים  אמצעים ודרכי תקיפהוכן עם  Persistent Threats)(Advanced ,38מתקדמות 

מידע או לאבטחת  האמורותבהגנות  יםמסתפק םהציבורי והעסקי אינהמגזר משום כך,  39.יםומתרב

                                                             
מכיל מכירה, קנייה ושיווק של מוצרים ושירותים באינטרנט. כלי המסחר האלקטרוני  Commerce) -(Eמסחר אלקטרוני 32

ידי יצרני וספקי מערכות המסחר - כוללים פלטפורמות מחשב, אפליקציות, פתרונות, שרתים ושלל תוכנות שמפותחות על

 ידי סוחרים שמעוניינים למכור את מרכולתם ברשת האינטרנט. - האלקטרוני, ונרכשות על
רכב מחובר" מכיל נקודת גישה לרשת האינטרנט. כל יחידות הרכב מחוברת לממשק ממוחשב ומתאפשרת תקשורת עם " 33

 GPSרכבים מחוברים אחרים. חיבור הרכב לרשת מאפשר חיבור לממשקים נוספים, ביניהם מערכות אשראי, סלולר, 

 וכו'.
מכילות מרכיבי חומרה ותוכנה מרובים ומאפשרות  )SCADA )Supervisory Control and Data Acquisitionמערכות  34

) המאפשרות HMIמכונה (- לארגונים תעשייתיים לבצע פיקוח, שליטה ואיסוף נתונים. המערכות כוללות ממשקי אדם

 למפעיל לשלוט על התהליכים התעשייתיים. 
בים, כגון: מכשירים ביתיים, , מתאר שילוב חיישנים ומערכות ממוחשבות במגוון רכי(IOT)"האינטרנט של הדברים"  35

מכשירים רפואיים, אמצעי תחבורה, מכונות תעשייה ורכיבים פיסיים נוספים שלא היו מחוברים בעבר לרשת האינטרנט. 

מוגבל וטרם הוגדר במלואו, שכן מספר העצמים הפיסיים המסוגלים להכיל מערכות - הוא בלתי IOT- מרחב השימוש ב

 מוגבל. - תקשורת וחיבור לרשת וכן המידע הפוטנציאלי שעשוי להיות מופק מהם הינו, באופן תיאורטי, בלתי
36 May. 16, 2016),  Cyber Definitions (last visitedCyber Defense,  NATO Cooperative Cyber Defense,

http://ccdcoe.org/cyber-definitions.html.  
"מתקפות יום אפס" הן מתקפות שמנצלות חולשות ופרצות אבטחה של תוכנה מסוימת שלא היו ידועות לציבור וטרם  37

על לתיקון ידי היצרן. חולשות אלה מנוצלות עד היום שבו הן מתפרסמות ("יום האפס"), שכן ביום זה היצרן פו- תוקנו על

 P.W. SINGER & ALLAN FRIEDMAN, CYBERSECURITY AND CYBERWAR: WHAT EVERYONE NEEDSהפרצה. ראו: 

ed., 2014) st42 (1 NOWKTO .  
מנצלות לרב חולשות "יום אפס" על מנת לחדור למחשב הידע ולהתחיל  Advanced Persistent Threats מתקפות 38

באיסוף המידע. בניגוד למתקפה רגילה, מתקפות מתמשכות מסוג זה מכוונות כנגד מטרות ממוקדות, לרוב במטרה 

לאסוף מידע ממחשב היעד. המייחד את המתקפות הללו הוא שמדובר במתקפה לטווח ארוך העושה שימוש בטכניקות 

בה יותר מתוחכמות ולכן מאוד קשה לאתרן. הואיל ומדובר במטרה ממוקדת, התוקף מבצע מחקר מקדים על היעד הר

ובעת ההתקפה הוא יודע בדיוק איזה סוג מידע הוא מחפש. מתקפה מסוג זה דורשת הרבה סבלנות ומיקוד, ועל כן, לרב 

'). ראו: עמי רוחקס דומבה "מהפיכה בהגנת סייבר" הן נפוצות כנגד מוסדות בעלי מידע רגיש (צבא, משרדי ממשלה וכו

Israel Defense 24.2.2014 www.israeldefense.co.il/he/content/. 
פרסם המרכז הלאומי להתמודדות עם איומי סייבר רשימה ארוכה של בקרות אותם הוא ממליץ לחברות  2015ביוני  39

הרשימה נובעים מהכמות ההולכת וגדלה ומאיכות הפוגענים שונות לאמץ כדי למנוע מפגעים שונים. הטעמים לפרסום 



 

16  
 

תמריץ לפיתוח טכנולוגיות הגנה מתקדמות ומתוחכמות יותר שייתנו מענה יעיל נוצר תשתיות, ו

 ;Sandboxing(40 סביבות לבדיקת תקינות מערכות (למשל, :כגון להתמודדות עם איומי הסייבר,

; פלטפורמות לביצוע פעולות מאובטחות Leak PreventionData (41תוכנות למניעת זליגת מידע (

חת מידע ט; טכנולוגיות לאבMobility ManagementEnterprise (42 בהתקנים ניידים (למשל,

; טכנולוגיות מעקב, ניתוח וסיכול של איומי BrokersAccess Security Cloud (43בשירותי "ענן" (

  .וכיו"ב, ntelligenceICyber (44אבטחה דיגיטליים (

מאפשרות לשחזר האת השימוש בתוכנות המכילות יכולות פורנזיות  תהגנה במרחב הסייבר כולל

בעיקר כדי ולחקור "ראיות דיגיטליות" על מנת לאתר עבירות מחשב. השימוש ביכולות אלה נעשה 

שימוש ביכולת פורנזית מאפשר לגורם הנפגע לשחזר מידע שאבד  45להגן על מערכות ותשתיות.

ע תקיפות דומות נמשיהתוקף, ובכך מאפשרת לחוקרים ליצור מנגנון  וללמוד את פעולותיו של

  46בעתיד.

  

  

  

                                                                                                                                                                                              
(וירוסים וכיו"ב) החדשים המופצים ברשת האינטרנט. הקושי טמון בעובדה שקו ההגנה תמיד מפגר אחר מנגנוני 

ההתקפה המתחדשים, שעלות ההגנה בדרך כלל גבוהה מעלות המתקפה, וכן כי ארגונים וגופי ממשל מהווים יעד מועדף 

וקפים, הן בשל איכות המידע שהם מכילים ורגישותו, והן בשל משטח התקיפה הרחב שהם מעמידים עבור עבור הת

ראו: המרכז הלאומי להתמודדות עם איומי סייבר "המלצות להפחתת  היריב (נגישות שרתים ושירותים לאינטרנט).

 ).2015(יוני  "Intrusion Mitigation Strategyחדירות סייבר לארגונים: 
סביבה סגורה המאפשרת למשתמש לבצע פעולות פיתוח ובדיקה שונות ללא היא  )Sandboxingסביבת "ארגז החול" ( 40

חשש מנזק למערכת ההפעלה, לתוכניות המחשב או למידע המאוחסן בו. ניתן להשתמש בסביבת ארגז החול לצורך 

פיתוח, בעיקר בשילוב עם מערכות ניהול בדיקת תקינות תוכנה שהורדה מן הרשת. ארגז החול משמש גם בסביבות 

 גרסאות המאפשרות פיתוח תוכנה, תוך מניעת פגיעה בתקינות התוכנה הקיימת.
) חוסמות את האפשרות של משתמשי קצה לשלוח מידע רגיש או Data Leak Preventionתוכנות למניעת זליגת מידע ( 41

ייעות לניהול משתמשים והעברת קבצים ברשת. במערכת קריטי אל מחוץ לרשת התאגיד. המונח מתאר גם תוכנות המס

DLP .ניתן למשל לקבוע שייחסם כל ניסיון של עובד להעלות קבצים לאחסון בענן 
מאפשרת לעובדים לבצע משימות הקשורות לעבודתם מתוך התקנים  Enterprise Mobility Managementפלטפורמת  42

טפורמה כוללת מערכת של הרשאות פרטניות להפעלת יישומים על התקנים ניידים, כגון, טלפונים חכמים וטאבלטים. הפל

 Information- מאפשרים למחלקת ה  EMMכלי ניידים, המקבלים גישה אל הנתונים הארגוניים ואפשרות להעברתם.

Technology (IT) ם לנהל את המכשירים הניידים, את האפליקציות המותקנות עליהם, ואת הנתונים אליה בכל ארגון

פי תרחישי השימוש, מאפייני - יחשפו. כך יכול הארגון להפעיל מדיניות הרשאות סלקטיבית בהתאם לצרכיו. בין היתר, על

המשתמש הספציפי בעל המכשיר הנייד, הדרישות הייעודיות לתחום הפעילות, דרישות אחזור נתונים או דרישות 

 .משתמשים חיצוניים
מאפשרת לכל אחד מהארגונים המשתמשים בשירות, להפעיל את  Brokers Cloud Access Securityטכנולוגיית  43

מדיניות האבטחה הארגונית הרצויה לו. יעילות הטכנולוגיה נמדדת ביכולתה למנוע איומים, להגן על נתוני הארגון, לשמור 

שבשימוש  על תאימות לתקנות האבטחה, זאת תוך שמירה על פונקציונליות ליבת מערכות הארגון ועל היתרונות

 בפלטפורמת שירותי ענן.
תחום זה כולל מאבק טכנולוגי בוירוסים, בפצחנים ("האקרים") ובטרור במרחב האינטרנט שמטרתו בין היתר לגנוב מידע  44

 רגיש. חלק מרכזי בתחום זה הוא הגנה מפני איומי סייבר על גופים שונים המחזיקים מאגרי מידע רגישים.
 ./Israel Defense 14.12.2015 www.israeldefense.co.il/he/contentר הוא אינסופי" עמיר רפפורט "שוק הסייב 45
46 ed. 2016) th5 (5-s 4NVESTIGATIONI ORENSICS ANDFOMPUTER CUIDE TO G ,.Bill Nelson et al.   
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  )הצפנה (קריפטוגרפיה. 5.א

נפוצים וכיום שירותי ההצפנה הופכים להיות  ,נפרד מעולם הסייבר- בלתיחלק תחום ההצפנה הוא 

    47.)ריגול והגנה בכל אחת מהקטגוריות (התקפה,יותר ויותר 

או  קריאה באמצעות נוסחה מתמטית- בלתידדו לצורה וקליכולת לקחת מידע וההצפנה היא 

, כך שרק למחזיקים במפתח ההצפנה יתאפשר לפענחו חזרה. ככלל, קיימות שלוש אלגוריתמית

   48להצפנת נתונים: הצפנה של קובץ ספציפי, הצפנה תיקייה שלמה והצפנת הכונן הקשיח. דרכים

) הצפנה סימטרית: מבוססת על שימוש במפתח 1מקובל להבחין בין שתי שיטות הצפנה, כלהלן: (

יחיד שגם מצפין וגם מפענח. דהיינו, על מנת ששני צדדים יוכלו לתקשר אחד עם השני עליהם 

סימטרית: שיטה זו מבוססת על שני מפתחות, כאשר אחד מהם - ) הצפנה א2פתח; (להחזיק באותו מ

זו קיימים שני מפתחות המקיימים ביניהם קשר מתמטי. המפתח בשיטה מצפין והשני מפענח. 

הראשון הוא "מפתח ציבורי" הגלוי לכל, והשני הוא "מפתח פרטי" המצוי בשליטת צד אחר בעל 

סוים יש להחזיק בשני המפתחות. שיטת הצפנה זו מקובלת על מנת לקבל מידע מ 49המידע.

 50בחתימות דיגיטליות.

ידי הבטחת היכולת של הצדדים - ) סודיות על1שיטות ההצפנה מאופיינות בשלוש תכונות: (

ידי - עלהמידע ) שמירה על שלמות 2להעביר הודעות מבלי שצד שלישי יוכל לפענח את ההודעה; (

שההודעה אכן לכך מאפשרות אימות השיטות ) 3מניעה מצד שלישי להתערב ולשנות את ההודעה; (

  51הגיעה מהצד השני ולא מצד שלישי.

, וזאת בעיקר בתחום הביטחון. השימוש של ההצפנה לחסרונותיה בשנים האחרונות אנו עדים

 , כך מתקשותובר בהצפנה חזקה יותרוגובר, וככל שמד ךארגוני הטרור הול ידי- לבשירותי ההצפנה ע

  52.רשויות האכיפה במעקב יעיל אחר החשודים

  

  

  

  

                                                             
בעקבות חשיפת . 14.1.2016דה מרקר אשר שכטר "גם בדאעש ממליצים: הכירו את תוכנת ההצפנה המתוחכמת",  47

גבר הצורך לשמור על הפרטיות ברשת, ובעקבות כך עלה הביקוש  (”The Snowdan Revelation“)פרשת סנודן 

   ).ProtoMailלשירותי הצפנה יעילים יותר (למשל, שירותי חברת 
פרוטוקול  -  SSLשיטת הצפנה פופולארית בדפדפני האינטרנט הוא פרוטוקול הצפנה . 78) בעמ' 72זאיקין (לעיל, הערה  48

תקשורת מאובטח לרשת מחשבים המאפשר תקשורת מוצפנת בין שני רכיבים מבלי שהמידע יזלוג בדרך. לרוב, שיטה זו 

  מאפיינת אתרים בעלי מידע רגיש כמו אתרים של בנקים ושל חברות אשראי.
  .law.co.il 15.11.2001 les/encryption/2001/11/15/41/law.co.il/articנמרוד קוזלובסקי "מהי חתימה אלקטרונית"  49
  . 78) בעמ' 72זאיקין (לעיל, הערה  50
 .85-83שם, בעמ'  51
 שם.  52
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  מוצרים וידע סייבר בישראליצוא על הפיקוח משטר   .א

(להלן: "חוק הפיקוח" או "חוק הפיקוח על יצוא  2007- חוק הפיקוח על יצוא ביטחוני, תשס"ז

ציוד ביטחוני, על העברת ידע ביטחוני ועל  על יצוא ת ישראלסדיר את הפיקוח של מדינמ 53,")ביטחוני

יחסי החוץ של המדינה והתחייבויותיה  מתן שירות ביטחוני, וזאת מטעמים של ביטחון לאומי,

 54שמירה על אינטרסים חיוניים אחרים של המדינה.והלאומיות נהבי

יצוא תתבצע וכי כל פעולת  חוק הפיקוח קובע כי יצוא ביטחוני טעון רישיון מאת הרשות המוסמכת

העברה אל מחוץ לישראל, לרבות העברה "יצוא", לצורך העניין, משמעו ". בהתאם לתנאי הרישיון

לשטחי האחריות האזרחית הפלסטינית, וכן העברה בישראל לנציגות דיפלומטית או קונסולרית של 

 55מדינת חוץ".

גדר בחוק, מתייחס לקטגוריות . "ציוד ביטחוני", כמו) יצוא של ציוד ביטחוני1יצוא ביטחוני כולל: (

) העברת ידע 2( 58שימושי מפוקח (ראו הרחבה להלן);- וציוד דו 57ציוד לחימה 56הבאות: ציוד טילים,

  59) מתן שירות ביטחוני.3ביטחוני; (

או ראש אגף הפיקוח על  משהב"טהיא מנכ"ל ליישום הוראות חוק הפיקוח המוסמכת הרשות 

לאחר  הוקם אפ"י 60.שהמנכ"ל הסמיכו לעניין חוק זה, כולו או חלקו (אפ"י) במשרדהיצוא הביטחוני 

אותו אורגן שהמבנה המוסדי הקודם נמצא לקוי, שכן האורגן המדינתי האחראי על הפיקוח היה 

ולכן היה מצוי בניגוד עניינים מוסדי, כפי שבא לידי  ,(סיב"ט) הביטחוני קידום היצואשנשא באחריות ל

ביטוי במתן אישורי יצוא באופן שמעדיף את האינטרס הכלכלי של המדינה על פני מחויבותה 

                                                             
 (להלן: "חוק הפיקוח על יצוא ביטחוני").  2105ס"ח  53
לחוק הפיקוח על יצוא ביטחוני. עובר לכניסתו לתוקף של חוק הפיקוח הוסדר נושא היצוא הביטחוני באמצעות צו  1ס'  54

, שהוצא מכוחו של חוק הפיקוח 5410, ק"ת 1991- הפיקוח על מצרכים ושירותים (יצוא ציוד ביטחוני וידע ביטחוני), תשנ"ב

ת יצוא ביטחוני באמצעות צווים לחקיקה ראשית נובע ממספר . המעבר מאסדר1957- על מצרכים ושירותים, תשי"ח

) המעבר לאסדרה מכוח חקיקה ראשית מנתק את הפיקוח על יצוא ביטחוני מקיומו של מצב חירום בתוקף 1טעמים: (

) ההבנה שעל מדינת ישראל להתאים עצמה לנורמות 2; (1948- אכרזה לפי לפקודת סדרי השלטון והמשפט, תש"ח

) הרצון להסדיר את תחום היצוא הביטחוני באמצעות 3אומיות העוסקות בפיקוח על יצוא וייצור ביטחוני; (ואמנות בינל

חקיקה ראשית לאור פוטנציאל הפגיעה בחופש העיסוק של בעלי העניין. ראו: דברי ההסבר להצעת חוק הפיקוח על יצוא 

  . 922, ה"ח 2006- ביטחוני, תשס"ז
 יטחוני.לחוק הפיקוח על יצוא ב 2ס'  55
. הצו מאמץ את משטר הפיקוח על יצוא ציוד, 6640, ק"ת 2008- ראו: צו הפיקוח על יצוא ביטחוני (ציוד טילים), תשס"ח 56

. ברשימה ניתן למצוא את Missile Technology Control Regime (MTCR)תוכנה וטכנולוגיית טילים המכונה 

וד מסוג זה כוללת גם ציוד ייצור ובדיקה, תוכנה וטכנולוגיה הפריטים המגדירים מהו ציוד טילים, כך שההגדרה לצי

 מערכות הניתנות לשימוש במערכות שיגור שלמות ופריטים נוספים.-העוסקת במערכות אלו. הרשימה כוללת תת
 . 6640, ק"ת 2008- ראו: צו הפיקוח על יצוא ביטחוני (ציוד לחימה), תשס"ח 57
 לחוק הפיקוח על יצוא ביטחוני.  2ס'  58
 לחוק הפיקוח על יצוא ביטחוני. 15ס'  59
(א) 24שם. חוק הפיקוח מורה לשר הביטחון למנות ועדות מייעצות אשר ימליצו לרשות המוסמכת על מתן רישיונות. ס'  60

לחוק הפיקוח על יצוא ביטחוני. בנוסף, החוק קובע את הרכב חברי הועדה לפי תפקידיהם. לוועדות ימונו שני חברים עובדי 

) לחוק הפיקוח על יצוא 4(ב)(24החוץ, אותם ימנה שר החוץ, וחברים מכוחות הביטחון, לפי דרישת השר. ס'  משרד

פי חוק שירות הביטחון הכללי, - ביטחוני. כל מי שימונה לוועדה מייעצת, צריך להיות מאושר כבעל התאמה ביטחוניים על

  .2002- תשס"ב
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כפי שיובהר להלן, במקרים  61לאינטרסים של שותפים אסטרטגיים. ,ובכלל זה ,לאינטרסים ציבוריים

  מתן רישיון היצוא ליחידות משרד הכלכלה.לת סמכוהבהם היצוא מיועד למשתמש אזרחי נתונה 

ממשרד החוץ, וכן גורמים צה"ל ובצד אפ"י מעורבים בהליך הפיקוח על יצוא ביטחוני גורמים ל

מדיני, האגף לסיוע ויצוא ביטחוני, המינהל למחקר, פיתוח - : האגף הביטחוניבמשהב"טיחידות נוספות 

היועץ המשפטי למערכת הביטחון, יחידת הממונה אמצעי לחימה ותשתית טכנולוגית (מפא"ת), אגף 

 62על הביטחון במערכת הביטחון (מלמ"ב).

בהעדר רישיון  ביטחוני אחריותו של היצואן לברר אם יצוא הפריט טעון רישיון הינה קריטית. יצוא

שלוש שנות  :של חוק הפיקוח על יצוא ביטחוני וחושף את היצואן לסנקציות פליליותהפרה מהווה 

כמו כן, קובע חוק הפיקוח  63חמש שנות מאסר או קנס מוגדל. - או קנס, ובנסיבות מחמירות מאסר 

סנקציות פליליות על נושא משרה בתאגיד שהפר את חובתו לפקח ולעשות כל הניתן בכדי למנוע יצוא 

   64ביטחוני בהעדר רישיון בידי התאגיד או בידי עובד מעובדיו.

ל משטר הפיקוח על יצוא מוצרים וידע סייבר, תוך בפרק זה נציג את המסגרת המשפטית ש

התייחסות למבנה המוסדי של משטר הפיקוח, לתוכנו ולפרוצדורה המאפשרת אותו. מאחר ותחום 

כולל ידע ומוצרים שונים הנכנסים בגדר המונח, נדון בנפרד בפיקוח על יצוא והוא הסייבר רחב היקף 

יים ביטחוניים והן לאזרחיים), כציוד לחימה וכאמצעי שימושי" (הן למשתמשים סופ- סייבר כ"ציוד דו

  .הצפנה

 

  שימושי"-"ציוד דומוצרים וידע סייבר כ . פיקוח על יצוא1.ב

לטכנולוגיות הסייבר, כאמור, מספר רב של שימושים אזרחיים, אך בה בעת, גם שימושים צבאיים. 

). Dual Useשימושיים" (- "הדולאור זאת, מרבית טכנולוגיות הסייבר משתייכות למשפחת האמצעים 

והיא נמצאת בשימוש שוטף בידי מצד אחד פנים אזרחיות, מאחר  המשמעות היא שלטכנולוגיה זו

ידי שינוי קטן יחסית ניתן להסב את - אזרחים ותאגידים בתחומים הולכים ומתרבים. ומצד שני, על

 נשק בעל יכולות הרס ופגיעה. אמצעי הטכנולוגיה ל

שימושיים" פותחה בהקשר הכימי והביולוגי (וכן במידה מסוימת גם - הקטגוריה "אמצעים דו

או לפחות חלק  - הגרעיני), על רקע האפשרות לשימוש לוחמתי (צבאי) באמצעים שעיקר ייעודם 

התבססה ההבנה כי קיים צורך לפקח במידה מסוימת  90- הוא אזרחי. עוד בשנות ה - מרכזי מייעודם 

                                                             
ל מטוסי ביון מסוג "פלקון" לסין בעקבות לחץ אמריקאי. בעקבות ביטלה מדינת ישראל עסקת מכירה ש 2003בשנת  61

הפרשה דרש הממשל האמריקאי הנהגת פיקוח על היצוא הביטחוני הישראלי, מחשש שטכנולוגיה ישראלית ואמריקאית 

בעקבות הדרישה האמריקאית נחקק חוק הפיקוח  .ידי ישראל לגורמים הנחשבים עוינים מבחינתה של ארה"ב- תועבר על

- הארץ" 2003- על יצוא ביטחוני והוקם אפ"י במשהב"ט. ראו: אורה קורן "קו פרשת הפלקון: הלחץ האמריקאי התחיל ב

 .www.haaretz.co.il/misc/1.1298310 02.01.2008 כללי
 ).2013( 5 ב63דו"ח שנתי מבקר המדינה  62
  לחוק הפיקוח על יצוא ביטחוני. 33-32ס'  63
 (א) לחוק הפיקוח על יצוא ביטחוני.43ס'  64
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כאשר השימוש הצבאי של הטכנולוגיה מהווה סכנה לשלום העולמי שימושיים - מצעים דועל יצוא א

ומנוגד לכללי הלחימה ה"הומניטריים", למרות הפגיעה האפשרית הנלוות לשימוש והפיתוח האזרחי. 

עשויים להיות בשימוש ליצירת נשק קטלני להשמדה המונית, הכך למשל, חומרים ותהליכים כימיים 

נוספת היא מתחום הפיקוח דוגמה  65נמצאים בשימוש יומיומי בתעשיות אזרחיות שונות.אך בה בעת, 

אותה הטכנולוגיה המשמשת ליצירה ואגירה של נשק ביולוגי, היא גם המקור  .על יצירת נשק ביולוגי

אחרת דוגמה  66להתגוננות מפני מגפות ואגירה של חיסונים החיוניים לשלום הציבור העולמי.

שימושיות נמצאת בטכנולוגיה גרעינית שיכולה - טכנולוגיות דו, הפיתוח והשימוש בההפצהלאסדרת 

לשמש ליצירת נשק בעל פוטנציאל הרס עצום, אך מאידך גיסא, ניתן לעשות באותה טכנולוגיה שימוש 

   67אזרחי המכונה "גרעין לצורכי שלום".

 במסמך זה נתמקד 68.מעוגנת ברובד הבינלאומי במספר אמנותשימושי" - "ציוד דוהקטגוריה 

הסדר ואסנאר בדבר פיקוח על היצוא של אמצעי ח הוראותיו של ושימושי מכ- ת יצוא ציוד דובהסדר

  שימושיים.- לחימה קונבנציונליים וטובין וטכנולוגיות דו

  

  . הסדר ואסנאר1.1.ב

לתרום מטרת העל של הסדר ואסנאר מדינות.  33ידי - על 1996הסדר ואסנאר נוסח ונחתם ביולי 

לאומית, תוך ניסיון ליצור מערכת של פיקוח ודינים על תנועה ויצוא נלביטחון והיציבות האזורית והבי

שימושיים למדינות מסוכנות, ארגוני טרור, וכן - של אמצעי לחימה קונבנציונליים וטובין וטכנולוגיות דו

מנגנון שיאפשר מעקב ההסדר התפתח כפועל יוצא מן ההכרה שיש לפתח  69אזורים "מעוררי דאגה".

אחר קיום ההוראות המצויות באמנות הרלבנטיות, ובמקביל יאפשר עדכון נתונים טכניים באשר 

  לשימושים בעיתיים. 

) קידום שקיפות והתנהלות אחראית בכל הקשור 1להסדר ואסנאר ארבעה יעדים עיקריים: (

מדינתיים - ש בהסדרים פנים) שימו2שימושי; (- לסחר באמצעי לחימה קונבנציונאליים ובציוד דו

שימושי לא יוביל לפיתוח יכולות - במטרה להבטיח שסחר באמצעי לחימה קונבנציונליים וציוד דו

) קידום השליטה על אמצעים להשמדה המונית וצמצום זליגה של אמצעים אלו 3צבאיות מיותרות; (

לאומי על מנת לצמצם ני) שיפור שיתוף הפעולה הב4(- ידי שקיפות ויצירת התנהלות אחראית; ו- על

    70יציבים.- שימושיים למדינות ואזורים בלתי- זליגה של טובין וטכנולוגיות דו

                                                             
 Convention on the Prohibition of the Development, Production, Stockpiling and Use of Chemicalראו:  65

Weapons and on their Destruction, Sep. 3, 1992, 1974 U.N.T.S 45. 
 Development, Production and Stockpiling of Bacteriological Convention on the Prohibition of theראו:  66

(Biological) and Toxin Weapons and on their Destruction, Mar. 26, 1975, 1015 U.N.T.S 163.    
  .Proliferation of Nuclear Weapons, Mar. 5, 1970, 729 U.N.T.S 169-Treaty on the Nonראו:  67

  .67-65 ותראו לעיל, הער 68
  שם.  69
 .160-161שם, בעמ'  70
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ארה"ב, צרפת, איטליה, גרמניה  , ביניהן,ואסנאר מדינות חברות להסדר 41, נכון להיום

מדינתית. מדינת ישראל, - בחקיקה פנים ההסדר המדינות החברות אשררו את עיקרי 71ובריטניה.

איננה צד להסדר, משום שאינה מעוניינת לחתום על האמנה העוסקת במניעת הפצתו של נשק 

שימושיים, - דוגרעיני. עם זאת, מכיוון שקבלת תנאי ואסנאר מאפשרת הסרת חסמים בסחר באמצעים 

  .(adherent state)מצייתת להוראות ההסדר וזוכה למעמד "מדינה דבקה"  מדינת ישראל

על מנת להגשים את מטרותיו של ההסדר, גיבשו המדינות החברות אוסף קווים מנחים הנוגעים 

אוסף הקווים המנחים ממליץ על ניהול  72ליישומו המהווים המלצות לפיקוח יעיל ברמה המדינתית.

מסוימים אכן הגיעו רשימת משתמשים סופיים "בעייתיים" להידוק הפיקוח על עסקאות; וידוא כי טובין 

שימוש באמצעי אימות נאותים; ביצוע של תכניות  ידי- עללמשתמש הסופי שעליו הצהיר היצואן 

להגברת המודעות בקרב אוכלוסיית היצואנים לחשיבות הפיקוח על הטובין ועל יישומו של ההסדר; 

של מנגנוני  הקצאת כוח אדם מספק לצורך הפיקוח על היצוא ויישום הכללים של ההסדר; ויצירה

  ענישה ראויים כגון סנקציות פליליות וקנסות מנהליים. 

שימושיים בהסדר ואסנאר מחולקת לתשע קטגוריות: חומרים - רשימת הטובין והטכנולוגיות הדו

מתקדמים, עיבוד חומרים, אלקטרוניקה, מחשבים, טלקומוניקציה, ביטחון מידע, חיישנים ולייזרים, 

 מחשבים בכלי טיס), ציוד ימי והנעה. בכל פרק קיימת התייחסות לתוכנות ניווט ואוויוניקה (מערכות

. הטובין והטכנולוגיות מיוצגים באמצעות קוד, כאשר dקטגוריה - הרלוונטיות המסווגות כתת המחשב

- שיטת הקידוד נהוגה בכל המדינות החברות, כולל בישראל שכאמור איננה צד להסכם אך פועלת על

   74שימושיים מתעדכנת מידי חודש דצמבר.- והטכנולוגיות הדורשימת הטובין  73פיו.

  

  בישראל שימושי מפוקח- שימושי / דו-. רישיון יצוא ציוד דו2.1.ב

שימושי בישראל תלוי בזהות המשתמש הסופי, היינו, האם המוצר - הליך מתן רישיון יצוא ציוד דו

  75מיועד למשתמש סופי אזרחי או ל"כוחות ביטחון".

                                                             
71 Use Goods and -The Wassenaar Arrangement on Export Controls of Conventional Arms and Dual

Technologies, Participating States, (Jan. 20, 2016), http://www.wassenaar.org/participating-states/. 
72 Use Goods and -on Export Controls of Conventional Arms and Dual The Wassenaar Arrangement

Technologies, Best Practices for Effective Enforcement, (Dec. 1, 2000), 

http://www.wassenaar.org/best-practices-for-effective-enforcement/.  
www.nadel-) 31.8.15שימושי: הסכם ואסנאר" (- הפיקוח על ציוד דו - ששון "הפיקוח על יצוא בטחוני- גיל נדל ואור כהן 73

law.co.il/Index.asp?ArticleID=2993&CategoryID=432&Page=1. 
  שם. 74
) (להלן: 17.4.2012שימושיים" (- , "פיקוח על יצוא טובין, שירותים וטכנולוגיה דו3.5הוראת מנכ"ל משרד הכלכלה מס'  75

שעניינו ציוד אבטחת מידע, נמצא  B.2.5"הוראות מנכ"ל משרד הכלכלה"). כאשר המוצר או הידע נכנסים בגדרי סעיף 

יקוח על יצוא טובין, שירותים וטכנולוגיה דו שימושיים: הרשימות "פהפיקוח על היצוא באחריות אפ"י. ראו: משרד הכלכלה 

) 2016בינואר  1" (הרשימה מעודכנת ליום 2016מהדורת  - המחייבות רישיון יצוא 

www.economy.gov.il/Industry/Industry_and_Environment/Licensing/Pages/WA-LIST.aspx. 
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חומרים וציוד שנועדו שימושי", כך: "- על יצוא ביטחוני מגדיר את המונח "ציוד דוחוק הפיקוח 

שימושי, מעצם - מעיקרם לשימוש אזרחי והמתאימים גם לשימוש ביטחוני". אולם, מכיוון שציוד דו

שימושי - "ציוד דוטבעו, משמש גם לצרכים אזרחיים, הדרישה לרישיון יצוא בטחוני חלה רק על 

שימושיים שנקבעה בידי הסדר - שימושי הכלול ברשימת טובין וטכנולוגיות דו- ציוד דומפוקח", קרי: "

שימושי אחר, הכל כפי שקבע - , או ציוד דוואשר נועד לשימוש ביטחוניואסנאר, כעדכונה מזמן לזמן, 

שימושי מיועד לגוף ביטחוני או גורם ממשל זר, מתן רישיון - על כן, כאשר הציוד הדו 76השר בצו".

שימושי - וצו הפיקוח על יצוא ביטחוני (ציוד דוכפוף להוראות חוק הפיקוח על יצוא ביטחוני  היצוא

המפנה לרשימת הטובין  77שימושי"),- (להלן: "צו הפיקוח על יצוא ציוד דו 2008 - מפוקח), תשס"ח

ראש באחריות הטיפול בבקשה לרישיון נמצא שימושיים שנקבעה בהסדר ואסנאר. - והטכנולוגיות הדו

  "י. אפ

מתן שירות ביטחוני והן על העברת ידע ביטחוני.  יש לציין כי החובה ליצוא ברישיון חלה הן על

שימושי מפוקח המהווה מידע שהוא נחלת הכלל, או מחקר מדעי בסיסי, אינו - יצוא ציוד דואולם, 

  78מחייב רישיון יצוא בטחוני אלא אם חייב אפ"י את אותו מידע ברישיון.

שימושי מיועד למשתמש סופי אזרחי, חלות הוראות צו היבוא והיצוא (פיקוח - דוכאשר יצוא ציוד 

 79,")(להלן: "צו היבוא והיצוא 2006- שימושיים), תשס"ו- על יצוא טובין, שירותים וטכנולוגיה דו

 שימושי נמצא באחריות יחידות משרד הכלכלה. - והטיפול בבקשה לרישיון יצוא ציוד דו

יצוא של כל טובין או טכנולוגיה מן המפורטים בהסדר ואסנאר או שירותים  ,ואצוא והיבהי פי צו- על

הקשורים לטובין כאמור טעון רישיון מאת הרשות (למעט אם נדרש לגביהם היתר או רישיון 

עניין, היא מנהל מינהל הכימיה ואיכות הסביבה במשרד הכלכלה וסגנו, הרשות", לצורך "). ממשהב"ט

(וזאת, בין השאר, לאור הרקע ההיסטורי  יים) במינהל הכימיה כאמורהממונה (מוצרים אל מתכת

, או מנהל תחום תקשורת, תוכנה ומחשבים שממנו צמח הסדר ואסנאר, בהקשרו הכימי והביולוגי)

  .במינהל לתעשיות עתירות ידע במשרד

  

  

  

  

  

                                                             
 לחוק הפיקוח על יצוא ביטחוני.  2ס'  76
 לתוספת. 1, ס' 6640ק"ת  77
 ) לחוק הפיקוח על יצוא ביטחוני.2(א)(15ס'  78
. 32נ"ח , 1979- פקודת היבוא והיצוא [נוסח חדש], תשל"ט(להלן: "צו היבוא והיצוא"). הצו הוצא מכוחה של  6513ק"ת  79

לצו  10הסחורה. ס'  העונש בגין הפרה של צו היבוא והיצוא הוא עד שתי שנות מאסר או קנס של עד פי שלושה מערך

  היבוא והיצוא.
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  80ביטחונילמשתמש סופי  שימושי- וד דויציצוא הליך מתן רישיון   )א

- ידי תקנות הפיקוח על יצוא ביטחוני (רשיונות), תשס"ח- יצוא ביטחוני מוסדר על הליך הנפקת רישיון

) 1על המבקש רישיון לעבור ארבעה שלבים: ( 81(להלן: "תקנות הפיקוח על יצוא ביטחוני"). 2008

) פירוט המוצרים אותם מעוניין מבקש הרישיון לייצא תוך 2( 82רישום כיצואן במאגר הרישום באפ"י;

ערכת מוצר בנפרד. אם בוחר המבקש לחבר מספר מערכות לכדי מערכת עיקרית אחת, פירוט כל מ

) הגשת בקשה לקבלת רישיון שיווק ביטחוני מאפ"י לצורך 3( 83עליו לפרט זאת ברישום מוצר נוסף;

) לאחר קבלת רישיון השיווק, ולאחר חתימת העסקה נשוא הבקשה, 4( 84שיווקו של הציוד הביטחוני;

במקביל להעברת הבקשה  85רישיון ליצוא הציוד ללקוח מסוים במדינה מסוימת. על המבקש לקבל

הנוגעים לעניין, מעביר אפ"י את הבקשה לנציג משרד החוץ שבסמכותו  משהב"טבלבעלי התפקידים 

 86להתנגד לבקשה לרישיון יצוא ביטחוני מטעמי יחסי חוץ.

) רישיון ליצוא ידע 2(- רישיון ליצוא ציוד; ו )1מבחין בין שני סוגי רישיונות יצוא: ( משהב"טיצוין כי 

(הדרוש במידה והיצואן מעוניין לבצע הדרכות בתחום). יתרה מזו, חוק הפיקוח על יצוא ביטחוני קובע 

ידי תושב ישראלי או תאגיד - כי פעולת תיווך בין גורמי חוץ בגין ציוד לחימה או ציוד טילים הנעשית על

  87ישיון תיווך מהרשות המוסמכת.מחייבת גם היא קבלת ר ,ישראלי

ידי אפ"י בהתאם לזהות הלקוח, מקום - ההחלטה בבקשה לקבלת רישיון יצוא ביטחוני נבחנת על

מושבו וסוג הרישיון המבוקש (רישיון ליצוא ציוד, רישיון ליצוא ידע או רישיון לתיווך בין גורמי חוץ). 

ור דו"ח שנתי בכתב אודות הפעילות שביצע מרגע הנפקת רישיון היצוא הביטחוני, נידרש היצואן למס

 בתחום.

פי האמור בתקנות, החלטת אפ"י בבקשה לרישיון שיווק ציוד, ידע או שירות ביטחוני תימסר - על

ידי האגף, לפי - ימים ממועד קבלת הבקשה או ממועד קבלת ההשלמות על 60-120למבקש תוך 

   88ווג).מס- בלתימסווג / המאוחר, וזאת בהתאם לאופי הרישיון (

ידי - ימים ממועד קבלת הבקשה על 30-45החלטה בעניין בקשה לרישיון יצוא תימסר למבקש תוך 

האגף, וזאת בהתאם לגוף הנדרש לאשרה (אפ"י או ועדת המשנה של ועדת השרים לביטחון 
                                                             

  .24שימושי למשתמש סופי ביטחוני (בסמכות אפ"י) בעמ' - ראו תרשים הליך מתן רישיון יצוא ציוד דו 80
 .6646ק"ת  81
: בקשה לרישום/לחידוש רישום במרשם 1.01ראו: האגף ליצוא ביטחוני במשרד הביטחון, "דברי הסבר לטופס מספר  82

  .www.exportctrl.mod.gov.il/ExportCtrl/uploaddocs/api_1.01a.pdf) 5.02.2014היצוא הביטחוני" (
) 28.07.2013: בקשה לרישום מוצר חדש" (2.06ראו: האגף ליצוא ביטחוני במשרד הביטחון "דברי הסבר לטופס מספר  83

www.exportctrl.mod.gov.il/ExportCtrl/uploaddocs/api_2.06a.pdf. 
: בקשה לקבלת רישיון שיווק ביטחוני" 2.01יטחוני במשרד הביטחון "דברי הסבר לטופס מספר ראו: האגף ליצוא ב 84

)26.10.2014 (www.exportctrl.mod.gov.il/ExportCtrl/uploaddocs/api_2.01a.pdf.  
 :בקשה לקבלת רישיון יצוא ביטחוני"3.01ראו: האגף ליצוא ביטחוני במשרד הביטחון "דברי הסבר לטופס מספר  85

)17.05.2015( www.exportctrl.mod.gov.il/ExportCtrl/uploaddocs/api_3.01a.pdf.  
, ק"ת 2008- ראו: תקנות הפיקוח על יצוא ביטחוני (התייעצות עם משרד החוץ בנוגע למתן רישיון יצוא ביטחוני), תשס"ח 86

6646. 
  לחוק הפיקוח על יצוא ביטחוני. 21-22תק'  87
 ת הפיקוח על יצוא ביטחוני.) לתקנו2(- )1(א)(14תק'  88
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אולם, בסמכותה של הרשות המוסמכת להאריך את המועדים שנקבעו במקרים חריגים  89לאומי).

האגף לדבריו של מר דובי לביא, ראש אפ"י, ממוצע פרקי הזמן למתן החלטות  90שמו.ומטעמים שיר

  91בדבר בקשות לרישיון יצוא ביטחוני עומד במגבלות הזמן הקבועות בתקנות כאמור.

  
                                                             

  ) לתקנות הפיקוח על יצוא ביטחוני.4(- )3(א)(14תק'  89
 (ב) לתקנות הפיקוח על יצוא ביטחוני.14תק'  90
 .2016בפברואר  15הרצאתו של מר דובי לביא, ראש אפ"י, יום עיון בנושא "הפיקוח על יצוא סייבר" שנערך ביום  91
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   92אזרחילמשתמש סופי  שימושי- ציוד דויצוא הליך מתן רישיון   )ב

שימושיים - מונה את ראשי הפרקים לרשימת האמצעים והציוד הדו , הנזכר לעיל,צו היבוא והיצוא

שייצואם מפוקח בהתאם לקטגוריות המופיעות בהסדר ואסנאר, אך אינו מפרט את כלל הטובין 

והטכנולוגיות הנכללים ברשימה. יצואן נדרש לבדוק בעצמו (באמצעות איש מקצוע טכני) האם הטובין, 

   93לייצא נכללים ברשימה המפוקחת. השירותים או טכנולוגיות שבכוונתו

לבקשה לרישיון יצוא למשתמש אזרחי תיאור מילולי של הציוד, כולל מפרט טכני על היצואן לצרף 

ותמונה; תיאור של השימוש הסופי; הצהרת המשתמש הסופי, וכן הסברים ופירוט לגבי לקוחות 

היעד, על המבקש לצרף לבקשה  אפשריים בעתיד. במידה ויבוא הפריט מישראל טעון רישיון במדינת

  94גם את רישיון היבוא של הלקוח.

ומשרד  משהב"טעם קבלתה, מעבירה הרשות במשרד הכלכלה את הבקשה לעיונם של נציגי 

החוץ לבחינת קיומן של השלכות ביטחוניות והשלכות על מדיניות יחסי החוץ של מדינת ישראל. לאחר 

הרשות האם לאשר את הבקשה לרישיון יצוא  ומשרד החוץ, מחליטה משהב"טשקילת עמדות 

 95ובסמכותה לקבוע תנאים שונים לרישיון היצוא.

ימי עבודה ממועד הגשת הבקשה או  20פי דין, תשובה לבקשת רישיון היצוא תינתן תוך - על

ובהתאם לזהות המשרדים  ידי הרשות המוסמכת, לפי המאוחר,- ממועד קבלת ההשלמות על

ו/או משרד החוץ). בסמכותה של הרשות המוסמכת להאריך את  משהב"טבנושא ( שעמדתם נדרשת

   96ימים לכל היותר. 10- המועדים שנקבעו במקרים חריגים ומטעמים שירשמו ב

בקשת רישיון יצוא למשתמש אזרחי במדינות הבאות מתבצע בהליך מזורז הנמשך כחמישה ימים 

נים הישראלים בשוק העולמי: מדינות כדי להקל על תהליך היצוא ושמירת כושר התחרות של היצר

   97זילנד, יפן, נורבגיה ושוויץ.- האיחוד האירופאי, ארה"ב, קנדה, אוסטרליה, ניו

  

  

  

  

  

  

                                                             
  .62שימושי למשתמש סופי אזרחי (בסמכות משרד הכלכלה) בעמ' - ראו תרשים הליך מתן רישיון יצוא ציוד דו 92
 לצו היבוא והיצוא.  3.2ס'  93
 להוראות מנכ"ל משרד הכלכלה.  6ס'  94
 לצו היבוא והיצוא.  7-6ס'  95
 (ד) לצו היבוא והיצוא.4ס'  96
  להוראות מנכ"ל משרד הכלכלה. 5ס'  97
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 בדין הישראלי האוטומטיוהאימוץ  2013בדצמבר  1. תיקון הסדר ואסנאר מיום 3.1.ב

שמטרתו התאמת ההסדר להתפתחות יכולות הסייבר נערך עדכון של הסדר ואסנאר  2013בדצמבר 

בעולם, וזאת לאור ההבנה שתחת נסיבות מסוימות אמצעי סייבר עלולים לערער את היציבות 

     98והביטחון העולמיים.

, שעניינו ציוד A.1.j.5השינויים שנערכו במסגרת העדכון האמור באים לידי ביטוי בהוספת סעיף 

) מבוססי רשתות תקשורת אינטרנטית ורכיבים המיועדים לציוד surveillanceאו מערכות מעקב (

  99מערכות כאלו.לו

שינוי נוסף, ומרכזי יותר מבחינת תעשיית הסייבר, נמצא בהוספת אמצעים המאפשרים שימוש 

 100שימושיים.- לרשימת הטובין והטכנולוגיות הדו (intrusion software)זדוני ב"תכנות חדירה" 

תוכנות, מערכות, ציוד ורכיביהם,  המפוקחת מוסיפים לרשימה E.1.c.4 - ו D.4 ,5.A.4.4סעיפים 

אשר תוכננו או שהותאמו במיוחד ליצירת, הפעלה, העברה או תקשורת עם תוכנות חדירה, 

אינו מחיל את משטר הפיקוח ואסנאר חשוב להדגיש כי הסדר וטכנולוגיה לפיתוח של תוכנת חדירה. 

 101על תוכנת החדירה עצמה.

   102"תכנת חדירה" מוגדרת בהסדר, כלהלן:

""Software" specially designed or modified to avoid detection by 

'monitoring tools', or to defeat 'protective countermeasures', of a 

computer or network-capable device, and performing any of the 

following: 

The extraction of data or information, from a computer or network-

capable device, or the modification of system or user data; or 

                                                             
98 Use Goods and -ssenaar Arrangement on Export Controls of Conventional Arms and DualThe Wa

Technologies, Summary of Changes: List of Dual-Use Goods & Technologies and Munitions List (Dec. 

4, 2013), available at http://www.wassenaar.org/wp-content/uploads/2015/06/Summary-of-Changes-

to-Control-Lists-2013.pdf. 
Use Goods and -The Wassenaar Arrangement on Export Controls of Conventional Arms and Dualראו:  99

Technologies, List of Dual-Use Goods & Technologies and Munitions List (Dec. 3, 2015), available at 

http://www.wassenaar.org/wp-content/uploads/2015/08/WA-LIST-15-1-2015-List-of-DU-Goods-and-

Technologies-and-Munitions-List.pdf .("להלן: "רשימת ואסנאר)  
 שם. 100
 ,Intrusion Software Tools and Export ControlExport Control Organisation  ,(Aug. 10, 2015)ראו:  101

http://blogs.bis.gov.uk/exportcontrol/intrusion-software-tools-and-export-control-2. 
, מגדיר "חדירה לחומר מחשב" כלהלן: "חדירה באמצעות התקשרות או 1534, ס"ח 1995- חוק המחשבים, תשנ"ה 102

- ב שהיא האזנה לפי חוק האזנת סתר, תשל"טידי הפעלתו, אך למעט חדירה לחומר מחש- התחברות עם מחשב, או על

", כלומר, חדירה שנעשית באמצעות התקשרות, התחברות או הפעלה של המחשב. כמו כן, חוק המחשבים מגדיר 1979

 "שיבוש או הפרעה לחומר מחשב" כפעולה של מחיקה, שינוי, שיבוש או הפרעה בכל דרך אחרת לשימוש במחשב. 
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The modification of the standard execution path of a program or 

process in order to allow the execution of externally provided 

instructions." 

- הואיל והדין הישראלי מפנה להסדר ואסנאר עצמו לעניין רשימת הטובין וטכנולוגיות הדו

שימושי, - , חל בישראל משטר הפיקוח על יצוא ציוד דו2014בינואר  1שימושיים, אזי החל מיום 

 ,לדבריו של מר דובי לביא 103כמפורט לעיל, על המוצרים והידע סייבר המנויים בהסדר ואסנאר.

מתנהל הפיקוח על יצוא מוצרים וידע סייבר במתכונת מצומצמת. רוב הבקשות  2014ת מתחילת שנ

ידי חברות סייבר גדולות או חברות ביטחוניות העוסקות - למתן רישיונות יצוא ביטחוני הוגשו על

 104בתחום. כמו כן, נמסר לנו כי במספר מקרים סירבה אפ"י להנפקת רישיון כאמור.

. 2015ת החברות להסדר ואסנאר התיקון נכנס לתוקף רק החל מינואר בהקשר זה יצוין כי במדינו

מכאן יוצא שמדינת ישראל, שאינה צד להסדר ואסנאר, החילה את הסדר הפיקוח על יצוא טכנולוגיות 

  סייבר, עוד בטרם נעשה הדבר במדינות החברות בהסדר.

 

  פיקוח על אמצעי סייבר כ"ציוד לחימה". 2.ב

שהוצא מכוחו של חוק הפיקוח, מונה  2008,105- ביטחוני (ציוד לחימה), תשס"חצו הפיקוח על יצוא 

רשימה ארוכה של פריטי חימוש המהווים "ציוד לחימה", כגון: אמצעים אלקטרוניים לגילוי מוקשים 

מגנטיים, אקדחים מסוגים שונים, משתיקי קול, תותחים, מרגמות, ערכות חבלה, מערכות לציון 

  . וכיו"במטרות ולמדידת טווח 

ציוד אלקטרוני ורכיבים המבוססים בחלקם או רשימת ציוד הלחימה המפורטת בצו כוללת 

  :גוןבמלואם על טכנולוגיות סייבר, כ

גד לוחמה ציוד לוחמה אלקטרונית ונ לרבות,ציוד אלקטרוני אשר תוכנן במיוחד לשימוש צבאי,  .1

  106;ציוד לאיכון, להנחיה ולניווטאלקטרונית (ל"א ונל"א) ו

  107;(GNSS)ציוד לחסימת מערכות ניווט גלובלי  .2

, או להאזנה או לניטור, לתעבורת שמע או לתקשורת ]כך במקור[מערכות, אמצעים וציוד לציטוט  .3

 108נתונים;

, קרי: "מוצר או אמצעי טכנולוגי או שיטות בתחום גילוי ומדידות דלף (TEMPEST)ציוד טמפסט  .4

מיצוי מידע ממערכות כתוצאה מדלף מידע או חקירת תוצאות מידע, מיגון מערכות מפני דלף מידע, 

 109מדלף מידע".

                                                             
  לחוק הפיקוח על יצוא ביטחוני. 2שימושי מפוקח" בס' - והיצוא; וגם הגדרה למונח "ציוד דולצו היבוא  3- ו 1ראו: ס'  103
 ).  19הרצאתו של מר דובי לביא (לעיל, הערה  104
 . 59ראו: לעיל, הערה  105
  (א) לצו הפיקוח על יצוא ביטחוני (ציוד לחימה).11ס'  106
  (ב) לצו הפיקוח על יצוא ביטחוני (ציוד לחימה).11ס'  107
  (ג) לצו הפיקוח על יצוא ביטחוני (ציוד לחימה).11' ס 108
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טעון רישוי, שיצואן חימוש  יכפריטתוכנות מסוימות בנוסף, צו הפיקוח על יצוא ציוד לחימה מונה 

כגון: "תוכנה אשר תוכננה או שהותאמה במיוחד לפיתוח, יצור, או שימוש בציוד או חומרים הכלולים 

   110בתוספת זו".

  

  פיקוח על יצוא אמצעי הצפנה. 3.ב

בניגוד לטכנולוגיות סייבר המשמשות לתקיפה, ריגול או מעקב, אמצעי הצפנה נועדו לשמור על 

שימושית, שכן מדובר בטכנולוגיה - הכיר בהצפנה מסחרית כטכנולוגיה דו משהב"טסודיות המידע. 

החשש הוא שאמצעי  111בטחוני.שעיקרה שימוש אזרחי, אך ניתן לעשות בה גם שימוש צבאי 

ההצפנה יגיעו לגורמים עוינים על מנת להעביר מידע, תוך צמצום יכולתה של המדינה לפענח את 

  112ההצפנה.

שימושיים המפורטת - יצוין כי על אף שאמצעי הצפנה נכללים ברשימת הטובין והטכנולוגיות הדו

מחריגים הנזכרים לעיל, שימושי, - דווצו הפיקוח על יצוא ציוד  צו היבוא והיצוא 113בהסדר ואסנאר,

מתחולתם פריטים המפוקחים במסגרת צו הפיקוח על מצרכים ושירותים (עיסוק אמצעי הצפנה), 

  114(להלן: "צו הצופן"). 1974- תשל"ד

הוראות צו הצופן חלות על טכנולוגיות וטובין אשר נועדו להצפין מידע. עיסוק באמצעי הצפנה לפי 

כוללת פיתוח, ייצור, שינוי, הסבה, גזירה, שיפור ביצועים, הוספת ההצו מתואר בצורה מאוד נרחבת 

תכונות או גריעתן מאמצעי הצפנה אחד לאחר שילוב, רכישה, שימוש, החזקה, העברה ממקום 

  115פה.- למקום או מיד ליד, יבוא, הפצה, מכירה או ניהול מו"מ ליצוא בכתב או בעל

הגוף המוסמך למתן רישיונות יצוא אמצעי הצפנה הוא אגף הפיקוח והרישוי של אמצעי הצפנה 

) רישיון 1הנמצא תחת אפ"י. האגף מבחין בין שלושה סוגים של רישיונות הדרושים ליצואן, כלהלן: (

) רישיון מוגבל: מטיל מגבלות 2יסוק חופשי (מלבד חידוש התוכנה) ומכירה חופשית; (כללי: מאפשר ע

                                                                                                                                                                                              
 לצו הפיקוח על יצוא ביטחוני (ציוד לחימה). 1ס'  109
  (א) לצו הפיקוח על יצוא ביטחוני (ציוד לחימה).23ס'  110
משרד הביטחון "עיסוק באמצעי הצפנה"  111

www.mod.gov.il/Service_Business/export/encryption/Pages/info.aspx.  
 שם. 112
 ). יחד עם זאת, ההסדר מחריג מתחולתו אמצעי הצפנה שונים בהתאם לשימוש או99רשימת ואסנאר (לעיל, הערה  113

 כך למשל, ההסדר מחריג סימטריים). - (בעניין מפתחות סימטריים וא 221- ו 200לחוזק מפתח ההצפנה. שם, בעמ' 

  סימטריים - ביט או מפתחות א 54לא עולה על  מתחולתו מוצרים המכילים מפתחות סימטריים שאורך המפתח שלהם

ביטים הם  54- כיום מפתחות הצפנה סימטרי שאורכם קצר מ - . הרציונל הוא פשוט 512שאורך המפתח לא עולה על 

  ידי טכנולוגיות פשוטות.- בטוחים פחות וניתן לפצחם במהירות על
- ל מצרכים ושירותים (עיסוק באמצעי הצפנה), תשנ"ח(להלן: "צו הצופן"). לצו זה נלוותה אכרזת הפיקוח ע 3232ק"ת  114

 פיקוח.- , הקובעת כי עיסוק באמצעי הצפנה הוא שירות בר1974
   צו הצופן.ל 1ס'  115
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) רישיון מיוחד: 3בסוג ההצפנה, אופי המכירה, אופי הקונה או היעד הסופי; (, על העיסוק בהצפנה

   116מיועד לעיסוק ספציפי בלבד, שחורג ממגבלות הרישיון המוגבל.

מתכונת הדיווח  117פנה.צצוא אמצעי הקאות ילגבי עס משהב"טלצו הצופן מטיל חובת דיווח 

צוא אמצעי הצפנה כוללת רשימת מדינות אסורות לי. במשהב"ט ידי הגורמים המוסמכים- נקבעת על

צוא לאמצעי הצפנה מסחריים, ללא ה, לבנון, סודאן וקובה. רישיון יאת איראן, סוריה, צפון קוריא

ממשלתיים לרוב מדינות העולם. בחלק - משים הלאמגבלת אורך מפתח, יוענק עבור כל סוגי המשת

     118תקף גם לגבי משתמשים ממשלתיים.יהיה ן הרישיו מהמדינות

חוק הפיקוח על מצרכים ושירותים, בהפרת הוראות צו הצופן קבועות המוטלות בגין הסנקציות 

עליו חוק . אם העיסוק הינו שיווק, יצוא או העברה של מוצר בעל רכיב הצפנה שחל 1957- תשי"ח

התבצע היצוא אם כמפורט לעיל. , זה הפיקוח על יצוא בטחוני, יחולו גם הסנקציות הקבועות בחוק

צוא ר בסיווג ביטחוני, או שיווק או ישיווק או יצוא של מוצ למשל, במקרים שלבנסיבות מחמירות, 

 119מיליון שקלים. 40שנים או קנס עד גובה  9לאויב, העונש הינו מאסר של עד 

למרות ההגבלות והסנקציות, מספר הבקשות לרישיון עיסוק באמצעי הצפנה עלה בעשר השנים 

מעבר לכך, לא ידוע על מקרים בהם התבצעה  120.יחסיתהאחרונות ומספר הסירובים לבקשות נמוך 

  121אכיפה כלפי יחיד או חברה בגין הפרה של הוראות צו הצופן.

                                                             
 שם. 116
 law.co.il 24.9.2000חיים רביה "מדיניות פיקוח ורישוי אמצעי הצפנה מסחריים"  117

www.law.co.il/articles/computers/2003/01/11/202/.  
 ).111משרד הביטחון "עיסוק באמצעי הצפנה" (לעיל, הערה  118
החוק מטיל אחריות על מנהל פעיל אם לא הוכח שהעבירה נעברה שלא  לחוק הפיקוח על מצרכים ושירותים. 39ס'  119

בידיעתו ושנקט כל האמצעים הסבירים להבטחת שמירתו של חוק זה. כמו כן, החוק מטיל אחריות על מעסיק אם לא 

  שלא ידע על פועלו של העובד. הוכיח 
" 15/03/2015הגשת בקשות וקבלת רישיונות עיסוק באמצעי הצפנה. נכון לתאריך משרד הביטחון " 120

www.mod.gov.il/Service_Business/export/encryption/Pages/Statistics.aspx צוות הפיקוח על אמצעי .

היה  2014ההצפנה במשהב"ט ידוע כגמיש ובעל גישה חיובית, ניתן לראות שזמן האישור הממוצע של בקשה בשנת 

ות הייטק ומובייל, כמו סמסונג או אפל, ידי חברות סייבר קטנות, ענקי- פחות משמונה ימים. רוב הבקשות מוגשות על

 Matthew Waxman & Doron Hindin, How Does Israel Regulateוירוס. ראו: - וחברות המפתחות תוכנות אנטי

Encryption, LAWFARE, Nov. 30, 2015, https://www.lawfareblog.com/how-does-israel-regulate-

encryption.  
שם. במאמרם, הינדין ווקסמן בוחנים את המגמה בה הרגולטור מקל מאוד ונוטה לאשר את רוב הבקשות, והחברות  121

בעצם מתיישרות ומגישות בקשות, למרות שלא קיימת אכיפה משמעותית. הכותבים מעלים שתי שאלות: הראשונה, מה 

ליך? שאלה נוספת אשר עולה היא כיצד מדינת מנסה להשיג משהב"ט באסדרה הזו? והשנייה, למה החברות מצייתות לה

ישראל מבצעת אכיפה כנגד אלו המייצאים טכנולוגיות הצפנה ללא רישיון והאם ניתן לעבור על הוראות הצו מבלי 

  ידי גורמי האכיפה במשהב"ט.- להתגלות על

על הביטחון הלאומי, מכיר בכך שרובן של הטכנולוגיות לא מאיימות  נראה שהתשובה לשאלה הראשונה היא שמשהב"ט

ולכן צריך לאפשר סחר בהן. המנגנון הנוכחי מאפשר למשהב"ט, במקרים בהם עולה חשש לביטחון הלאומי, לאזן בין 

הצרכים של החברה לבין צורכי המדינה. איזון זה מתבצע לרוב בדרך לא פורמאלית וחסויה (מאחר ומעורב אינטרס 

תו חשש יכולים להיות בהגבלה של הלקוח אליו מוכרים, או במקרים קיצוניים, הביטחוני). הפתרונות למצבים בהם עולה או

  תיקון של הטכנולוגיה עצמה, כך שתותאם לאינטרסים הביטחוניים של המדינה.

התשובה לשאלה השנייה נעוצה בכך ש"רכות" הפרקטיקה של הפיקוח על ההצפנה, כפי שתוארה לעיל, גורמת לכך 

בנושאים מסוימים,  ת. מעבר לכך, מדינת ישראל היא מדינה בה התאגידים קרובים למשהב"טשאין סיבה לחברות לא לציי
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  והמשפט משו –שימושי -פיקוח על יצוא ציוד דו  .ב

הסדר ואסנאר מותיר למדינות החברות את שיקול הדעת בפיקוח על ביצוע עסקאות וביישום 

שימושי. - מדינתיים הנוגעים ליצוא אמצעי לחימה וציוד דו- המדיניות, הכללים, החוקים והתקנות הפנים

לאומי בעל סמכות אכיפה של כללי ואסנאר באמצעותו ניתן להטיל נגנון בינלמעשה, לא קיים מ

  122סנקציות על מדינות המסרבות לאשרר את הוראות ההסדר או על מדינות שאינן מצייתות להסדר.

ת לפיקוח על תעשיית ואחריתישא בהשאיפה העומדת מאחורי ההסדר היא שכל מדינה חברה  

מדינתיים. אך בעוד שציות - היצוא הפנימית שלה באמצעות התווית מדיניות והפעלת מנגנונים פנים

ר אמור לשרת את האינטרסים של כלל המדינות החברות, הרי שקיימים מצבי ניגוד לכללי ההסד

עניינים כאשר מדינות חברות מסוימות מעדיפות להגשים את האינטרסים הכלכליים שלהן ומעוניינות 

   123לייצא ללקוחות מסוימים בניגוד להוראות ההסדר.

שימושי, ובתוך כך גם מוצרים וידע - בכדי לקבל תמונה רחבה של משטר הפיקוח על יצוא ציוד דו 

  .בארה"ב ובאיחוד האירופיהמשפטי במצב להלן סייבר, נדון 

  

 ארה"ב. 1.ג

ארה"ב היא אחת המדינות המייסדות של הסדר ואסנאר. מקורו של הפיקוח האמריקאי על יצוא טובין 

  124שימושיים בשלושה מקורות, כלהלן:- וטכנולוגיות דו

מכסה את כל סוגי  EAR- התקנות : פיקוח מכוח Export Administration Regulations (EAR)  )א

 משפטיים ידי מקורות- שימושיים המפורטים בהסדר ואסנאר ושאינם מוסדרים על- האמצעים הדו

 Bureau) אחרים. הפיקוח נמצאה באחריות סוכנות התעשייה והביטחון של משרד המסחר האמריקאי

of Industry and Security).125  

מנחות את היצואן כיצד לדעת האם המוצר שהוא מעוניין לייצא נמצא תחת פיקוח והאם  EAR- ה

בדומה להסדר ואסנאר, רשימת הטובין והטכנולוגיות המפוקחים מורכבת  126נדרש לרישיון.הוא 

  127שימושיים ומצמידות להם מספר סידורי.- משתי רשימות, שיחדיו מסווגות מוצרים דו

                                                                                                                                                                                              
טקיסטים" נמנים על בוגרי המערכת הצבאית, והם אינם מעוניינים ליצור עימות עם המשרד או - מאחר ורבים מאותם "היי

  לפגוע באינטרסים הביטחוניים של מדינת ישראל.
122 rella in a Hurricane: Cyber Technology and the December 2013 An UmbInnokenty Pyetranker, 

Amendment to the Wassenaar Arrangement, 13 NW. J. TECH. & INTELL. PROP. 153, 168 (2015), 

available at http://scholarlycommons.law.northwestern.edu/njtip/vol13/iss2/3. 
 .167שם, בעמ'  123
124 . 30, 30 (2007)B.J .ICHM, Software Export RulesMitchell A. Goodkin & David H. Goodkin, . 
125 (2016) 15 C.F.R.  
126 Goodkin & Goodkin  31) בעמ' 124(לעיל, הערה .  
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). מוצרים נכללים ברשימה זו, במידה CCLהפיקוח על המסחר (הרשימה הראשונה היא רשימת 

הרשימה מונה  128משמעותי.מסחרי - אזרחיצבאי, אך יש להם שימוש - ניתן לנצלם לשימוש טכנולוגיו

  129=מחשבים).4=אלקטרוניקה; 3שימושיים (למשל, - קטגוריות סיווג עבור המוצרים הדו 10

את המוצרים שסווגו בה לחמש קבוצות המחלקת  CCL- קטגוריה של ה- הרשימה השנייה היא תת

=טכנולוגיה). קיימים מספר מצבים בהם תוכנה תיכלל ברשימה (למשל, אם E= תוכנה; D(למשל, 

התוכנות מכילה תוכן מוצפן). עם זאת, קיימים חריגים לתוכנה שמשתמשת בהצפנה והיא לא תיכנס 

משתמשת בהצפנה שהתכנה ת או לרשימה אם היא נוגעת רק לאישורי משתמש, הגנת סיסמאו

   130חלשה.

אם המוצר אינו נכלל ברשימת הפיקוח על המסחר, יצואו אינו טעון רישיון. יחד עם זאת, לממשל 

צוא מיועד למדינות היהסמכות להטיל חובת רישוי גם ליצוא מוצרים שאינם מופיעים ברשימה אם 

  מוחרמות או מדינות שעליהן מוטלות סנקציות.

) 2) סיווג המוצר ומצב הפיקוח עליו; (1חוזר, תלוי בכמה גורמים: (- צוא, או יצואמתן רישיון י

) השימוש 4) זהות המשתמש הסופי אליו המוצר מיועד; (3היעד/היעדים שאליהם המוצר מיוצא; (

, אם היצוא טעון רישיון הנ"לוצר. יש לציין כי היצואן הוא האחראי לקבוע, על בסיס הגורמים מהסופי ב

  131.קיים עומד בתנאי החריגה מרישיון אם הואו/או 

יצוין כי ארה"ב אימצה את ההסדרים שנקבעו בהסדר ואסנאר לעניין אמצעי הצפנה, וניתן לומר 

אמצעי הצפנה אסדרת הגוף הממונה על  132יצוא אמצעי הצפנה.באסדרת שהיא מהמדינות המובילות 

   REA.133- הוא סוכנות התעשייה והביטחון של משרד המסחר מכוח ה

                                                                                                                                                                                              
127, Export Control Classification Number (ECCN)Bureau of Industry and Security, 

https://www.bis.doc.gov/index.php/licensing/commerce-control-list-classification/export-control-

classification-number-eccn.  
128 Cyber Weapons and Export Control: Incorporating Dual Use with the Trey Herr & Paul Rosenzwieg, 

PrEP Model, 8 J. NAT'L SEC. L. & POL'Y 1, 10 (2015).  
129 Goodkin & Goodkin 31) בעמ' 124 (לעיל, הערה .  
130 (2010)United States Export Controls on Internet Software Transactions John F. McKenzie,  :החריגים .

) אדם יכול לטוס ממדינה 2) יהיו פטורים מהגבלות יצוא; (Key length) מוצרי קריפטוגרפיה עד אורך מפתח מסוים (1(

  ה עם מכשירי קריפטוגרפיה לשימושו העצמי.למדינ
  שם.  131
132 J. .WN, 11 International Cryptography Regulation and the Global Information EconomyNathan Saper, 

TECH. & INTELL. PROP. 673, 678-679 (2013).  
133Companies: The Basics and the Pitfalls of Export Controls for Tech John R. Shane & Lori E. Scheetz, 

U.S. Encryption Controls, 18 J. INT. L. 7, 8 (2014)ההצפנה מפוקחת ב . -EAR  2, חלק 5תחת קטגוריה.  

החוק האמריקאי קובע חריגים לחובת הרישוי ליצוא אמצעי הצפנה. הגורם המכריע לקיום החריגים והקביעה האם  

התוכנות יהיו תחת פיקוח הינו סוג המידע המוצפן בתוך התוכנה. תוכנה העומדת באורך המפתח המקסימלי שנקבע 

מיוצאת ללא רישיון, חובת רישום ודיווח לרוב  בהסדר ואסנאר תהיה חשופה לרמה נמוכה של פיקוח ולרוב תוכל להיות

). יחד עם Mass-Marketהמדינות (פרט למדינות המוחרמות). בנוסף לכך, קיים חריג לתוכנות שמיועדות לשוק הרחב (

זאת, למרות היעדר הצורך ברישיון יצואנים נדרשים להירשם בסוכנות התעשייה והביטחון ולמסור דו"ח שנתי על המוצרים 

ניים" שיוצאו, זאת מאחר שתוכנות אלה מכילות הצפנה חזקה יחסית (חובת הרישום חלה על כל מוצר יצוא בעל "ההמו

  הצפנה חזקה שעומד בתנאי ההחרגה).
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שימושיים עשוי להביא להטלת סנקציות חמורות הכוללות הן - אי ציות להגבלות על מוצרים דו

את חובות המפרות חברות  134עונשים כספיים והן השפעה שלילית משמעותית על שווי החברה.

דולר לכל  250,000שיכולות להגיע עד לסכום של נהליות מחשופות לתביעות , EAR- לפי ה רישויה

עונשים פליליים, בעיקר  בדין כמו כן, קיימים 135חוקית שבוצעה.- כפל מחיר העסקה הלא עבירה או

בנוגע להפרות קשות ביותר, שעשויות להביא להטלת קנס בגובה עד מיליון דולר ו/או עונש מאסר של 

  שנה. בנוסף, סוכנות התעשייה והביטחון יכולה לשלול מהחברה את זכות היצוא שלה. 20עד 

נמצא  ITAR- : יישום הוראות הThe International Traffic in Arms Regulations (ITAR)  )ב

באחריות הממונה להגנה על אמצעי סחר במשרד ההגנה האמריקאי. התקנות מתמקדות בפיקוח על 

  136מוצרים המיועדים לשמש כמוצרי הגנה.

, כאשר מוצרים מתווספים לרשימת EAR- פועלת בצורה דומה ל ITAR- מכוח האסדרה 

במידה והם מסווגים כמוצרי הגנה.  (United States Munitions List)התחמושת של ארצות הברית 

- קטגוריות, כשלכל אחת קיימת תת 22רשימה זו כוללת  137לרוב, יצוא מוצרים אלו טעון רישיון.

כולל מידע הגלוי וזמין  אינוטכני קטגוריה בנוגע למידע טכני, לרבות תוכנה. יש לציין כי המידע ה

  138אינן חלות על מוצר או תוכנה המכיל מידע טכני גלוי לציבור. ITAR- ציבור, ולכן הוראות ה

במשרד האוצר האמריקאי,  Office of Foreign Assets Control- מנגנוני פיקוח באחריות ה  )ג

שתפקידם לפקח על פעולות ושירותים שמיוחסים למדינות מוחרמות, ישויות בבעלות המדינות 

 139המוחרמות, ממשלות תומכות טרור וארגוני טרור.

של תוכנה למדינה פיסי חשוב לציין כי משטר היצוא האמריקאי איננו עורך הבחנה בין משלוח  

כפוף רך האינטרנט) של תוכנה לישות או לאדם. כל יצוא כגון דא זרה לבין משלוח אלקטרוני (ד

   140עמידה בדרישות והגבלות של התקנות.ל

תוקן הסדר ואסנאר במסגרתו הוחלט על סיווג טכנולוגיות סייבר  2013כאמור לעיל, בדצמבר 

 האמריקאיתהביטחון והתעשייה סוכנות הגישה  2015בשנת  141שימושיות.- מסוימות כטכנולוגיות דו

                                                                                                                                                                                              
מאחר ואחריות הבירור היא על היצואנים, עליהם לקחת בחשבון שני גורמים עיקריים. ראשית, עליהם להכיר את תכונות  

את מגבלת אורך המפתח לעיל והיצוא לשוק הרחב), אך עליהם גם לדעת למי המוצר יימכר,  המוצרים המוצפנים (בעיקר

לייצא למדינות מסוימות). כך  -Office of Foreign Assets Controlעל בסיס תכונותיו ומיקומו (בגלל האיסורים של ה

 ות הנמצאים במדינות מוחרמות. למשל, חברות שמוכרות תוכנות דרך האינטרנט, נדרשות לוודא שאינן מוכרות ללקוח
134 Shane & Scheetz  11) בעמ' 133(לעיל, הערה.  
135 764.3 (2016) §15 C.F.R. .   
136 22 C.F.R. (2016).  
137 Herr & Rosenzwieg  10) בעמ' 128(לעיל, הערה.  
138 Goodkin & Goodkin  32-33) בעמ' 124(לעיל, הערה.  
139 McKenzie  130(לעיל, הערה.(  
  שם. 140
 לעיל. 3.1ראו פרק ב. 141
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 142.וקביעת הסדרים משלימים 2013לאימוץ הוראות העדכון להסדר ואסנאר משנת  הצעת חוק

מלבד (לכל מדינה מארה"ב ההצעה ביקשה להטיל פיקוח על יצוא ויצוא חוזר של טכנולוגיות סייבר 

לסוכנות לתעשייה וביטחון הכולל  מידע טכני חובה לספקעל היצואנים . בנוסף, הוצע להטיל )קנדה

נמשכה לאחר את קוד המקור במידת הצורך, לכל בקשה לרישיון יצוא טכנולוגיות סייבר. ההצעה 

  143.שספגה ביקורת חריפה על היותה מחמירה מידי כלפי תעשיית הסייבר המקומית

ים המפורטים יש לציין כי לדעתם של מומחים מאוניברסיטת ג'ורג' וושינגטון, ההסדרים האמריקא

 144לעיל, שנועדו לפיקוח על יצוא מוצרים פיסיים, אינם נותנים מענה אפקטיבי עבור טכנולוגיות סייבר.

לטענתם, מאחר והפצת טכנולוגיות אלו מהירה ופשוטה באמצעות האינטרנט, ברוב המקרים הגבלת 

וסף, טוענים אפשרית כאשר היא נסמכת על הצבת גבולות וחסמים בירוקרטיים. בנ- ההפצה בלתי

לא ניתן למדוד או לכמת את מידת האיום בהתאם לכמות החומרים (כפי  כי המומחים הנ"ל

  שמתבצעת ההבחנה לגבי מוצרים ביולוגים או כימיים). 

  האיחוד האירופאי. 2.ג

שימושי בצורה דומה לאסדרה - יצוא ציוד דועל סדיר את עניין הפיקוח מהאיחוד האירופאי 

לאסדרת את חוקיו התאים האיחוד ן ממדינות האיחוד היו צד להסדר ואסנאר, ולכהאמריקאית. חלק 

  Regulation (EC) No 428/2009.145 במסגרת שימושי- יצוא טובין דו

סוגי הרישיונות, אמצעי הפיקוח מוסדות האיחוד האירופאי מכתיבים את מהות האסדרה, היקפה, 

מדינה למדינה, כאשר כל מדינה נושאת  משתנה ביןעל היצוא יישום הפיקוח  146והליכי המכס.

העברה בין  147באחריות רגולטורית לפקח על רישיונות היצוא ולאכוף את ההוראות בתחום שיפוטה.

מדינות האיחוד אינה נתונה לפיקוח, למעט במקרים חריגים הנוגעים לעניינים רגישים במיוחד (כמו 

הגבלות היצוא של האיחוד האירופי אינן ארה"ב, באמצעים מיוחדים לפיצוח הצפנה). בדומה למצב 

  148ליצוא אלקטרוני. בנוסף, ההגבלות חלות ללא תלות במטרת היצוא.פיסי מבחינות בין יצוא 

                                                             
142 Wassenaar Arrangement 2013 Plenary Agreements Implementation: Intrusion and Surveillance 

Items, 80 Fed. Reg. 97 (May. 20, 2015).  
143 Cybersecurity Worries Scuttle Wassenaar  -” Intrusion“Pardon the Sean B. Hoar & Bryan Thompson, 

Changes, Privacy & Security-Law Blog, Sep. 4, 2015, 

http://www.privsecblog.com/2015/09/articles/cyber-national-security/pardon-the-intrusion-

cybersecurity-worries-scuttle-wassenaar-changes/ . 
144 Herr & Rosenzweig  11-10) בעמ' 128(לעיל, הערה .  
145 available at , Aug. 31, 2011, EU Export Regulations for Dual Purpose GoodsJohn Menton et al., 

http://www.acc.com/legalresources/quickcounsel/EU-Export-Regulations.cfm?makepdf=1 .  
146 2012, 12,  , Sep.Use Goods-Innovation & Skills, Controls on DualUK Department for Business, 

https://www.gov.uk/guidance/controls-on-dual-use-goods.  
147 .Menton et al  145(לעיל, הערה.(  
  שם. 148
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- של מערכת רישוי היצוא, ה ה, מתן רישיונות היצוא היה כפוף לשיקול דעת2012עד לשנת 

)CGEA(Community General Export Authorization  היצוא למדינות , שכיסתה את רוב

   149אוסטרליה, קנדה, יפן, ניו זילנד, שוויץ וארה"ב.

שימושיים, עם הוספתן של - צוא מוצרים דועל יבאותה שנה נכנס לתוקפו תיקון משמעותי לפיקוח 

 United General Export Authorization- חמש קטגוריות של רישיונות יצוא. בכך נוצרה מערכת ה

)UGEA יצוא למדינות שכוסו על1( 150רישיונות:) הכוללת מספר סוגי ( -ידי ה -CGEA ;)2 יצוא (

ום אפריקה, דרום יעדים מסוימים (ארגנטינה, קרואטיה, איסלנד, דרמספר שימושיים ל- מוצרים דו

רישיון והוחזר בממדינת איחוד  פה של מוצר שיוצאהחל) יצוא לאחר תיקון או 3קוראיה וטורקיה); (

) 5) יצוא זמני לתצוגה או יריד; (4( 151יעדים; 24הקטגוריה כוללת  וקה.תחזלטובת תיקון, החלפה או 

  ) יצוא כימיקלים.6(- ו יצוא טכנולוגיה לתקשורת אלחוטית למרחקים;

חשוב להוסיף כי השימוש ברישיונות מותנה בחמש דרישות עיקריות, שחלקן מפורטות במערכת 

) דיווח לגבי היצוא 3) רישום אצל הגוף הממונה; (2) יידוע לגבי השימוש ברישיון; (UGEA:152 )1- ה

ביכולת היצואן  אם קיים "חשד סביר" UGEA) בסמכות המדינה לאסור על שימוש ברישיונות 4עצמו; (

בקשה ) למדינה סמכות לדחות 5; (לציית למלוא דרישות רישיון האיחוד או לחקיקות היצוא בכללי

או יכול להיות קשור לנשק להשמדה המונית, יש לו  ,שימושי אם הוא קשור- יצוא של מוצר דויון לריש

או שהמוצר נמצא בשימוש כחלק מפריט צבאי  ,להחרמות הנתונותשימוש סופי צבאי עבור מדינות 

  שיוצא מהאיחוד האירופאי ללא רישיון יצוא מתאים.

 153ואסנאר. יצוא של האיחוד נשענות על הסדר, הגבלות הלמצב בארה"בבעניין ההצפנה, בדומה 

-Massאך קיימים חריגים בתנאי שהתוכנות מיועדות לשוק הרחב (ההגבלות חלות על מוצרי הצפנה, 

Market154דורשות תמיכה של הספק. אינן), זמינות לציבור ו  

  

  

  

                                                             
  שם.  149
150, Aug. 14, 2012, EU General Export AuthorisationsUK Department for Business, 

https://www.gov.uk/guidance/european-union-general-export-authorisations.  
151 Enterprise and Innovation, Union General Export Authorisations Ireland Department of Jobs, 

(UGEAs), https://www.djei.ie/en/What-We-Do/Trade-Investment/Export-Licences/Union-General-

Export-Authorisation-UGEA/.  
152 EU Adopts New General Export Authorizations for Dual Use Goods and Covington & Burling LLP, 

Technology (Jan. 6, 2012) available at 

https://www.cov.com/~/media/files/corporate/publications/2012/01/eu-adopts-new-general-export-

authorizations-for-dual-use-goods-and-technology.pdf .  
153 Saper  682) בעמ' 132(לעיל, הערה.  
154 Menton  145(לעיל, הערה.(  
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  הערכת המשטר הקיים לאור תכליתו   .ג

שימושיות, ובכלל זה גם - טכנולוגיות דוטובין ולמדיניות פיקוח על יצוא תכליות  ניתן לחשוב על מספר

אחריות  ומימוששמירה על ביטחון המדינה; שמירה על הסדר הציבורי;  וביניהןטכנולוגיות סייבר, 

שמירה  –(או בלשון אחר בטכנולוגיות בטובין או שימוש לא לגיטימי בגין במישור הבינלאומי המדינה 

  בהמשך נתייחס לתכליות אלו ביתר פירוט. .של המדינה)על יחסי החוץ 

פיקוח על יצוא בטחוני הברובד הפשטה נמוך יותר, מתעוררת השאלה מה עמד בבסיס חוק 

מתוך דברי ההסבר להצעת חוק הפיקוח על יצוא ביטחוני עולים שני טעמים במתכונתו הנוכחית. 

טעם ראשון עוסק בניתוק התלות בהכרזה על מצב חירום במדינה לצורך  155עיקריים לחקיקתו.

תוקפם של ההסדרים. במצב הישן תלות זו התבססה על סעיפים בחוקי הפיקוח אשר קבעו כי החוק 

טחוני ידומה כי הצורך בפיקוח על היצוא הבמצב חירום במדינה.  בה מוכרזלא יחול אלא בתקופה 

טעם שני נוגע להתאמת הנורמות הנהוגות בישראל נה מצב חירום. מוכרז במדילא קיים גם כאשר 

נהוגות בתחום במדינות אחרות רבות, מתוך הבנה כי ליצוא ביטחוני השלכות הלאומיות נלנורמות בי

יחסי לאור מועילה בהקשר זה, ים בינלאומיים לאומי וכי התאמה לסטנדרטנעל הביטחון הלאומי והבי

 למבנה החקיקתי הקודם ,אם כן ,הטעם הראשון קשור .ציאות המודרניתהגומלין במישור הגלובלי במ

חירום, וזאת תוך הקפדה על כך במצב ולצורך להתאים את החוק לעידן שבו נדרש פיקוח גם שלא 

שההסדר יעוגן בחקיקה ראשית. הטעם השני קשור באופן ישיר לתכלית השלישית שצוינה לעיל 

 הבינלאומי ושמירה על יחסי החוץ), ויש לראותו גם בהקשר(מימוש אחריותה של המדינה במישור 

יעת ליצוא בטחוני ובין הזרוע אשר יהמס משהב"טההפרדה בין הזרוע של  ,המוסדי, ובכלל זה

טחוני אינו פוגע באינטרסים מוגנים אחרים של המדינה (ובכלל זה יחסי יתפקידה לוודא כי היצוא הב

  החוץ שלה). 

  

  שמירה על ביטחון המדינה . 1.ד

שמירה על בטחון המדינה במרחב הסייבר מצריכה התמודדות עם מאפייני המרחב, ובראשם: 

ת לישראל ועד למדינות ידותיוחשיפה לאיומים מכל קצוות העולם (החל ממדינות הנחשבות כידה

וואה וטשטוש יכולות הס ;בין המתקיף למותקףאשר ביכולתו לחצוץ היעדר כוח ביטחוני  ;אויבות)

, גם במקרים שבהם ניתן להגיע למחשב מסוים המתקיף בלכידתקושי ו זהותו של הגורם המתקיף;

   156.(עקב הצורך בשיתוף פעולה עם גורמי אכיפה ושיפוט במדינות שונות) שממנו בוצעה מתקפה

- הכירה ממשלת ישראל בצורך להתמגן בפני האיום הפוטנציאלי על 2443בהחלטת ממשלה מס' 

שוק שירותי הגנת הסייבר אסדרת ידי "העלאה שיטתית ורציפה של רמת הגנת הסייבר בישראל וכן 

                                                             
  ). 54דברי ההסבר להצעת חוק הפיקוח על יצוא ביטחוני (לעיל, הערה  155
 .66) בעמ' 15טבנסקי (לעיל, הערה  156
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החלטה זו אינה נוגעת ישירות להסדרת תחום יצוא המוצרים  157(אנשי מקצוע, שירותים ומוצרים)".

, אולם עולה ממנה כי גם בתחום זה יש לתת את הדעת להעלאה שיטתית ורציפה של והשירותים

רמת הגנת הסייבר, ולפיכך יש לפרוט יעד כללי ולגבש השלכותיו בכל האמור לאסדרת תחום יצוא 

שימושיים. בהקשר זה ניתן לחשוב על הצורך לשמור על יתרון איכותי בתחום מוצרי - המוצרים הדו

מוצרים אשר יכולים  ,ל הצורך למנוע חשיפה של מוצרים "שוברי שוויון" (קריעההתקפה וההגנה, 

על הצורך ) ולמערכות צבאיות, או למערכות קריטיות אזרחיות להוות סיכון ברמה האסטרטגית

   .לתמרץ חדשנות

  

 ושלום הציבור שמירה על הסדר הציבורי. 2.ד

הכרעות בתחום היצוא על ב כבדבעלי משקל נביטחון הפרט והסדר הציבורי הם אינטרסים חשובים ו

לכלכלה הישראלית, קיים החשש עשוי להניב  יצוא כאמורטכנולוגיות סייבר. לצד היתרונות הרבים ש

לכדי השבתת עלול לגרום לנזק לא מבוטל, ובין השאר עלול להביא ששימוש זדוני בטכנולוגיות סייבר 

להוביל , ידי השלטון או המגזר העסקי)- נים עלשירותים אזרחיים (הניתשרתים חיוניים לתפקוד 

, וכן לאפשר סחיטה כלכלית של פרטים וארגונים. תחת גניבת סודות מסחרייםלו בפרטיותלפגיעה 

כתוצאה פגיעה בחיי אדם את הצורך למזער יתן למקם שלום הציבור נהתכלית של שמירה על 

באיום לפגיעה מאסיבית ושיטתית ככל שמדובר  158.חיוניותמשיבוש נקודתי או של תשתיות 

בתשתיות חיוניות, וככל שאיום זה קשור למערכה המתנהלת נגד מדינת ישראל גם בזירות אחרות, 

  נמקם את האיום כאיום על בטחון המדינה.

  

 לגיטימי-המדינה לשימוש לאבינלאומית של אחריות . 3.ד

שימושי היא מניעת זליגת הטכנולוגיה לידיהם של משטרים - אחת מתכליות הפיקוח על יצוא ציוד דו

לצמצם האסדרה לשם כך, על . אשר אינם מכבדים עקרונות בסיסיים הנובעים מכבוד האדם וחירותו

ים עלולה יגיעו למשטרים טוטליטריים ,ריגול ומעקבמשמשות לה, כגון אלו את הסיכוי שתוכנות שונות

תוך פגיעה בזכויות  ,לעשות שימוש בכלים אלו לשם ביצור שלטונם (או לשם חיזוק כוחם הכלכלי)

אדם בסיסיות, כגון: הזכות לפרטיות, חופש הביטוי, ולעיתים גם בשלמות הגוף של מתנגדים 

  159להט"בים וכו'. פוטנציאלים למשטר, עיתונאים, אזרחים,

                                                             
 שם. 157
 6) בעמ' 1מטה הסייבר הלאומי "מדיניות אסדרת מקצועות הגנת הסייבר" (לעיל, הערה  158

cert.gov.il/Resources/best_practices/Pages/best_practices.aspx. 
159 , Aug. IMESTORK YEW N, Software Meant to Fight Crime Is Used to Spy on Dissidents Nicole Perlroth,

30, 2012, http://www.nytimes.com/2012/08/31/technology/finspy-software-is-tracking-political-

dissidents.html_r=0 :ראו גם ;CAUSE (Coalition Against Unlawful Surveillance), A Critical Opportunity 

Bringing Surveillance Technologies within the EU Dual-Use Regulation 7 (2015) 

https://privacyinternational.org/sites/default/files/CAUSE%20report%20v7.pdf;.  
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שנמכרו  טכנולוגיות סייברשהשיקו חברות  םבה למקרים דוגמאותשל  משמעותימספר  םייק

פי ממצאים - על 160למשטרים שהשתמשו בהם על מנת לפגוע בזכויות אדם של אזרחיהם.

לוב, סוריה, בנגלדש, סודאן בחריין ואחרות, משתמשות  ,כגון ,שהתפרסמו בשנים האחרונות מדינות

שימוש  התפרסמו ידיעות על ,גמהלדו, 2016באוגוסט  161בטכנולוגיות מערביות לעקוב אחר אזרחיהן.

פעיל זכויות אדם, הישראלית לצורך ריגול אחר מכשיר האייפון של  NSOבטכנולוגיה שפיתחה חברת 

 ,NSOפי פרסומים, פגסוס, התוכנה שפיתחה - אחמד מנסור, באיחוד נסיכויות המפרץ. עלעו"ד 

להקליט שיחות, לקבל גישה  - מאפשרת לגופי ביטחון להשתלט על מכשירים ניידים באופן מלא 

ידי - לצילומים, להודעות טקסט ולתעבורת אינטרנט, וכן לשלוט במכשיר באופן אקטיבי, למשל על

שיחות או הודעות  תהוצאידי - או עלהפעלת המצלמה מרחוק כדי לצפות בסביבתו של המשתמש 

סה למכשירי לבצע עדכון גר בעקבות ניסיון הפריצה שסוכל קראה חברת אפל למשתמשים .בשמו

   162.האייפון שלהם

אינו ראוי בו חברות ישראליות מספקות טכנולוגיה לצורך פגיעה בזכויות אדם מצב דברים זה  

גורמים מחזקות טכנולוגיה החברות בשטחה פועלות מבחינה ערכית, ואף חושף את המדינה אשר 

                                                             
160 13 (2011)-9 REEDOMFNTERNET IIDE OF SARK DHE T :ELUSIONDET NHE T ,OROZOVMVGENY E .  
161 , Oct. 15, OURNALJTREET SALL WHE T ,U.S. Firms Fight Global Cyberweapon DealDamian Platte, 

2015, http://www.wsj.com/article_email/u-s-firms-fight-global-cyberweapon-deal-1444952599-

lMyQjAxMTA1ODEyNjQxNzY1Wj.  

, למשל, מאפשרת למשתמש גישה למידע שמצוי במחשב או הטלפון הנייד של האדם דוגמת הודעות FinFisherוכנה הת

, הצהירה בעבר Gamma Groupגרמנית - דואר אלקטרוני, הודעות ושיחות סקייפ. יצרנית התוכנה, החברה הבריטית

ש כנגד פדופילים, טרוריסטים, פשע מאורגן שהיא מוכרת תוכנות ניטור לממשלות אך ורק לשם חקירות פליליות (שימו

וכו'). אולם, אפוא, בפועל התגלה כי החברה מוכרת את התוכנה למדינות מפרות זכויות אדם המשתמשות בה כנגד 

  ). 159(לעיל, הערה  Perlrothמתנגדים פוליטיים, כמו בחריין וטורקמניסטן. ראו: 

Amesys מערכת ניטור  2007, חברה צרפתית המתמחה במערכות הגנה וחלל הקשורות לתוכנה, מכרה בשנת

אינטרנט למשטרו של שליט לוב מועמר קדאפי. המערכת נפרסה לאיתור מתנגדי המשטר, פעילי זכויות אדם ועיתונאים. 

ביצוע עינויים קשים במתנגדי לשם רמיסת זכויות אדם ו Amesysלמעשה, המשטר הלובי עשה שימוש בטכנולוגיה של 

משטר פוטנציאליים. החברה טענה להגנתה שהיא מכרה את התוכנה בתקופה שהמשטר הלובי היה "לגיטימי", הפסיק 

 ,Paul Sonne & Margaret Coker, Firms Aided Libyan Spiesאת תכנית הגרעין וניסה להתקרב למערב. ראו: 

THE WALL STREET JOURNAL, Aug. 30, 2011, (30.8.2011), 

http://www.wsj.com/articles/SB10001424053111904199404576538721260166388.  

Mamfakincבעבר היווה האתר מקור תלוי שאינו מזוהה עם השקפה פוליטית. - הוא אתר מדיה אזרחי מרוקאי בלתי

המידע העיקרי ממנו צרך הציבור במרוקו ידיעות בנושאים שלא שודרו באמצעי התקשורת הממלכתיים, דוגמת הפגנות 

  האביב הערבי והדחת נשיא מצרים לשעבר חוסני מובארק.

- קורתי. המשותף לאחמד מנסור הוא עו"ד פעיל זכויות אדם, מבקר בולט של ממשלת איחוד האמירויות ומפעיל בלוג בי

Mamfakinc ידי החברה - וינצ'י", המפותחת על- לעו"ד מנסור הוא ששניהם נפגעו ממערכת השליטה והניטור מרחוק "דהו

. המערכת מאפשרת השבתה מוחלטת של אמצעי מחשב ו/או טלפון, וכן קריאת דוא"ל, Hacking Teamהאיטלקית 

ר כולל חיבור למצלמה ולמיקרופון. לאתר המדיה ולמנסור הגיעו התכתבויות, גלישה באינטרנט וכן כל מידע רגיש אח

סטנדרטי, אך פתיחת הקבצים המצורפים לדואר  Microsoft Wordלתיבת דואר האלקטרוני הודעות הנראות כמסמך 

האלקטרוני, שנראו שנועדו במיוחד עבורם, הפעילה תוכנה זדונית שאפשרה למפעיליה לקרוא את כל המסמכים שנשמרו 

המחשב המותקף, כולל מידע מהדוא"ל והרשתות חברתיות, לפקח על הגלישה באינטרנט ולשנות סיסמאות. ראו:  על

Morgan Marquis-Boire, Backdoors Are Forever: Hacking Team and the Targeting of Dissent, CITIZEN 

LAB, Oct. 10, 2012, https://citizenlab.org/wp-content/uploads/2015/03/Backdoors-are-Forever-Hacking-

Team-and-the-Targeting-of-Dissent_websitepdf.pdf.  
 26.8.2016 דה מארקרוהאם לבעלי אייפון יש סיבה לדאגה?"  - אמיתי זיו "מה מיוחד בפריצה החדשה לאפל  162

http://www.themarker.com/technation/1.3050033.  
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לחץ בינלאומי כאמור טוטליטריים באמצעות מכירת טכנולוגיות לשליטה חברתית ללחץ בינלאומי. 

עלול לפגוע במעמדה הבינלאומי של המדינה (פגיעה בלגיטימציה), ואף להוביל, במקרים מסוימים, 

החשש  טחונית (בעיקר באמצעות מגבלות סחר).ילפגיעה כלכלית (פגיעה בסחר) ואף פגיעה ב

ו ארגונים טכנולוגיות סייבר למשטרים אזליגה של אמור הביא למספר יוזמות שמטרתן למנוע ה

ידי הערכת הפגיעות הפוטנציאליות בזכויות יסוד ועקרונות - על שישתמשו בהן לפגיעה בזכויות אדם

 Coalition Against Unlawful Surveillanceהארגון . אוניברסליים בראשית בחינת הליך היצוא

Exports (CAUSE) , את העריך לחברה המעוניינת לייצא  תוכל פיהם- עלהנחיות וקריטריונים פיתח

תמציתי של תיאור כאשר מתעורר חשש לגבי כוונותיהם. להלן מדינת או ארגון היעד  הלגיטימיות של

  163ממליץ לשקול: CAUSE- שהקריטריונים 

באמנות מעוגנות הן זכויות האדם כפי שהשמירה על בחובות היעד או ארגון  מדינתשל  העמיד  )א(

- , והEuropean Union Charter of Fundamental Rights- ה ,, כגוןמקובלת לזכויות אדםה

European Convention for the Protection of Human Rights and Fundamental 

Freedoms (ECHR);  

 ;ארגון המבקשים לרכוש את הטכנולוגיההמדינה או המצב זכויות האדם של אזרחי   )ב(

ים משותפים לפיקוח היעד בהתאם לקריטריונים המגדירים כללאו ארגון התאמת היצוא למדינת   )ג(

על יצוא טכנולוגיות צבאיות המופיעים בקוד התנהגות האיחוד האירופאי ליצוא אמצעי נשק 

(Common Position 2008/944/CFSP); 

לא שתבטיח שהשימוש בטכנולוגיה  היעד או ארגון מסגרת משפטית רלוונטית במדינת קיומה של  )ד(

 זכויות אדם.יעשה באופן הפוגע ב

מטרת העל  Arms Trade Treaty.(164חתמה ישראל על אמנת הסחר בנשק ( 2014בדצמבר  

של האמנה ליצור שיתוף פעולה בינלאומי למניעת מכירת נשק קונבנציונלי (נשק קל, טנקים, ספינות 

) לארגוני טרור. תכליות האמנה הן הקמת סטנדרטים בינלאומיים משותפים שיאפשרו להסדיר וכיו"ב

חוקי בנשק - הבלתיינלאומי בנשק קונבנציונלי, למנוע ולמגר את הסחר הסחר הבאסדרת ולשפר את 

פי משרד החוץ, אפ"י - , ישראל טרם אשררה את האמנה, אך, עלאמנםקונבנציונלי ולמנוע הפצתו. 

זאת, מדיניותה של כל עם  165מיישם כבר היום את הסטנדרטים שעולים בקנה אחד עם האמנה.

ידי חברות ביטחוניות שונות מצוי בסימן שאלה, - בישראל על מדינת ישראל לגבי סחר בנשק המיוצר

   166ובמיוחד כאשר הנשק מגיע לעיתים למדינות עולם שלישי שאינן מגנות על זכויות אדם.

  

                                                             
  .17) בעמ' 159(לעיל, הערה  CAUSEראו לדוגמה:  163
164 Arms Trade Treaty, Dec. 24, 2014.  
165, Dec. 18, 2014, Israel signs the Arms Trade TreatyIsrael Ministry of Foreign Affairs, 

http://mfa.gov.il/MFA/PressRoom/2014/Pages/Israel-signs-the-Arms-Trade-Treaty-18-Dec-2014.aspx.  
 31.7.2015 כלכליסטשי אספריל "ההייטק הישראלי מציג: תוכנה זדונית לכל דיקטטור"  166

www.calcalist.co.il/local/articles/0,7340,L-3665621,00.html.  
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  סייברמוצרים וידע הפיקוח על משטר ההשלכות של   .ד

האסדרה של משטרי באפקטיביות הצפויה  : דיוןלצד הדיון בתכליות, מתבקש גם דיון ביכולות, קרי

דומה כי לא ניתן להתעלם מהאפקטיביות המוגבלת של פיקוח על יצוא של בהקשר זה, השונים. 

ליתר דיוק: על מנת להגביר את האפקטיביות טכנולוגיות מבוססות מידע בעולם דיגיטלי חסר גבולות. 

לת מגבלות הטתידרש תשומות לא מבוטלות, ואפשר שאף  תידרשנה, נראה כי האסדרהשל משטרי 

את שעלולות לפגוע בערכים מוגנים אחרים שכן הן תחייבנה משטרי מעקב ריגורוזיים. נכון להיום, 

טכנולוגיות הסייבר ניתן להעביר בנקל בין מדינות ובין ארגונים על גבי רשת האינטרנט ובאמצעות 

. הגבלות על יצוא של טכנולוגיות סייבר עלולות להוביל את היצואנים הפוטנציאליים פיסייםבהתקנים 

למכירת תוכנות סייבר ב"שוק השחור", בצורה לא מפוקחת ולא מוסדרת כלל. במצב דברים כזה 

  167ללא תיעוד ובסתר, לרוכשים שזהותם אינה ידועה.עלולה להתבצע המכירה 

להשלכות  יש לתת את הדעת גם, הסייברמוצרי ושירותי שוק שבאסדרת אפקטיביות בדיון ה לצד 

וזאת על מנת לוודא שמשטר האסדרה מביא השלכות  ,יצואההפיקוח על  למשטרהנלוות האפשריות 

בתעשיית הסייבר השקעות ה צמצום היקף) 1: (בין השלכות אלו ניתן למנות את אלו בחשבון.

 תחרותגיעה בכושר ה) פ4; (התחרות בשוק המקומי) צמצום 3בריחת מוחות וידע; () 2; (הישראלית

להלן נתמקד  .זכויות פרט כלכליות ודיוניות) פגיעה ב5(- ושל חברות מקומיות בשוק הגלובאלי; 

 בהשלכות אלו.

  

 בתעשיית הסייבר הישראליתהשקעות  צמצום היקף. 1.ה

מירב ההשקעות בהשקעות זרות. צוא, תלויה ישראל קטנה ובעלת כלכלה מוטת יבהיותה מדינה 

מוביל את הבשנים האחרונות לחברות בתחום הטכנולוגי שהינו כיום הסקטור מגיע הזרות בישראל 

) United Nationsהדו"ח האחרון של סוכנות האו"ם למסחר ופיתוח 168.הצמיחה בישראל

Conference on Trade and Development)  והסייבר בפרט ,הטכנולוגיה בכללכי תחום קובע, 

 169.שקעות הזרות בישראלהוא התחום המוביל בה

פי שיקולים עסקיים לשם השאת רווחים. הטלת - מטבע הדברים, מטרתם של משקיעים לפעול על

שאינן אופטימליות (קרי, מגבלות אשר עלותן ברורה אך התועלת לחברות מגבלות רגולטוריות 

לולה מנוגדת לאינטרס העסקי של המשקיעים ועהמייצאות אינה ברורה, או על כל פנים אינה ישירה) 

לשיקול  נה קיימת.נהאסדרה מקלה יותר או שאיים בהם יפובשווקים חל לגרום להם לבחור להשקיע

                                                             
167  L.ALE Y, 32(1) Curving the Market for Cyber WeaponsGoldman, -Paul N. Stockton & Michele Golabek

& POL'Y REV. 239 (2013).  
) 2015( 207 רבעון לכלכלה" אסף גבע ולב דרוקר "הצמיחה בישראל: מכלכלה מתפתחת למשק מודרני 168

www.mof.gov.il/ReportsAndReviews/ArticlesSet/20150506.pdf. 
 :United Nations, World Investment Report 2016: FDI from Developing and Transition Economiesראו:  169

Implications for Development (2016), available at http://unctad.org/en/Docs/wir2006_en.pdf . 
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ובר במגבלות שהפרתן מהווה עבירה פלילית שבצידה קנסות כבדים או כאשר מד זה משקל של ממש

- , וזאת עקב שנאת הסיכון המאפיינת משקיעים סולידיים והעלות הלאתקופות מאסר ממושכות

 .מבוטלת הכרוכה בקרבה לקו פלילי כלשהו

הפיקוח שברוב המקרים מתחזק בקונטקסט הישראלי נוכח העובדה מהרתעת משקיעים  חששה

, וכן כי פיקוח כאמור עשוי ששיקוליו והחלטותיו אינם שקופים משהב"טידי יחידות - על מתבצע

עם גורמי הביטחון הישראלים. כך  החברות המפוקחותלהיתפס כאמצעי לכפיית שיתוף פעולה של 

ידע או למתן גישה לטכנולוגיות באמצעות  כי משקיעים יחששו מדרישה לחשיפת לא מן הנמנעלמשל, 

  .התקנת "דלתות אחוריות"

גורמי ביטחון ניתן למצוא לרגישות של חברות טכנולוגיות לדרישות לשיתוף פעולה מצד דוגמה 

לאפשר גישה למכשיר הטלפון הנייד של אחד  FBI- של חברת אפל לבקשת הבתגובתה השלילית 

 כנהבין אם מדובר בכוונה  2015.170 דצמברב , קליפורניה,ברדרדינוממבצעי פיגוע הטרור בעיר סן 

לא , החברהמצידה של  יחסי ציבורשל קט אשל אפל לשמור על פרטיות לקוחותיה, ובין אם מדובר ב

אשר רואה בה סוג של  תטכנולוגי החברניתן להתעלם מן ההשלכה של הטלת חובה מסוג זה על 

פגע ככל שהן מאפשרות יחברות מסוגה של אפל עלול לה , וזאת משום שהמודל העסקי שלניצול

  171.)לא תאפשרנה כזו גישהשחברות אחרות מות יכל עוד קילממשל גישה כאמור (

המשקיעים מגוון ה על פגיעה נוספת שיכולה להיגרם מפיקוח על יצוא טכנולוגיות סייבר היא הגבל

למדינות מסוימות בשל החשש להשקיע בתחומים אלו בישראל. מניעת יצוא  הזרים שבאפשרותם

מפני שימוש כנגד אוכלוסייה אזרחית, עשוי לחסום את האפשרות להשקעות מצד אותן מדינות או 

אמנם, לא סביר שמשקיעים ממדינות טוטליטריות ינהרו להשקיע חברות הרשומות בהן. מצד 

מרכיב משמעותי בישראל, ואין זה ברור שהאינטרס הלאומי הישראלי הוא שתעשיית הסייבר תכלול 

אלא  ,של כספי השקעה ממדינות טוטליטריות. עם זאת, לעיתים מדובר במדינות שאינן טוטליטריות

מדינות שבהן משטרי הפיקוח רופפים ואינם נאכפים, ומשם דווקא עשויים לבוא משקיעים שאין סיבה 

 שלא לעודדם להשקיע בישראל.

משקיעים פוטנציאליים יעדיפו בהכרח משטר משמעי ש- על אף האמור לעיל, אין להסיק באופן חד

נטול אסדרה לגמרי, וזאת עקב החשש מהעדר הגנות על אינטרסים שחשובים לכלל הפועלים 

במילים אחרות, אסדרה אופטימלית דווקא מיטיבה עם משקיעים, שכן משקיעים בדרך כלל בתחום. 

יעים, לפגיעה בסדר הציבורי טחון המדינה שבה הם משקילא ירצו שהשקעותיהם יובילו לפגיעה בב

                                                             
170 , ODAYT USA, encryption software-Apple questions FBI's right to compel creation of antiErin Kelly, 

Mar. 1, 2016, http://www.usatoday.com/story/news/2016/03/01/apple-fbi-face-off-house-hearing-

encryption/81111440/. 
מטבע הדברים, התמונה בהקשר זה מורכבת, שכן, ככל שמדובר באסדרה של טכנולוגיה, סביר שבהינתן התמריצים  171

שילם  FBI- בסופו של יום ה - הנכונים תקום טכנולוגיה אשר תיתן מענה לצרכי השלטון. כך היה בפרשת אפל האמורה 

ם בהקשר זה קיימת שאלת אסדרה: האם טכנולוגיות ידי חברת אפל. אלא שג- תמורת פריצת הטלפון האמור, שלא על

 שימושיות אשר יצואן, ואפשר שאף השימוש בהן, דורש היתר כלשהו?- פריצה כאלו אינן טכנולוגיות דו
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על פניו ניתן להניח, לפיכך, שגורמי השקעה בינלאומיים יעדיפו פעילות בה או לפגיעה בחדשנות. 

, כל עוד סטנדרט זה מתכלל במקומות העומדים בסטנדרט בינלאומי מקובל (ולא מעליו או מתחתיו)

  את השיקולים השונים.  - אף אם לא אופטימלי  - באופן סביר 

 

 בריחת מוחות וידע . 2.ה

 brain)מו את תופעת "ניידות המוחות" הביא עתהליך הגלובליזציה והחדשנות הטכנולוגית 

exchange) ובייחוד כאלו בעלי  -  אומית של עובדים בעלי מיומנות גבוההנלהגירה ביהמתאפיינת ב

עבודה המתגמלת יותר את בהם מוצעת  לשווקים -  מיומנויות בתחום טכנולוגיות המידע והתקשורת

  הכשרתם וכישוריהם. 

תעשיית ת התעסוקה שמציעה ומומקבתנאי ובעשויה להביא לפגיעה מדי מדיניות פיקוח מחמירה 

עלולה להביא להשפעות שליליות על רמת ההון האנושי, לאובדן . ניידות מוחות הישראלית הסייבר

והה, לאובדן הכנסות ממיסים, וכן תשואה על ההשקעה הלאומית בחינוך, בהכשרה ובהשכלה גב

 172לפגיעה בפריון והצמיחה הכלכלית.

יודגש בהקשר זה כי ההשקעה הלאומית בישראל בהכשרה בתחום הסייבר היא ייחודית, שכן 

רבים מהעוסקים בתחום קיבלו את הכשרתם הייחודית ביחידות הטכנולוגיות של צה"ל. המעבר של 

מהמערכת הוא תופעה נרחבת וידועה המתבססת על  אנשי צבא לתעשיות פרטיות עם שחרורם

ידי - קירבה גדולה בין התעשייה לבין הצבא, הן בניסויים שהצבא מבצע בטכנולוגיות המפותחות על

עם זאת,  173ס פיתוח המוצרים בחברות הפרטיות.חברות פרטיות, והן בידע הצבאי שעליו מתבס

דווקא הקרבה היחסית שבין התעשייה למדינה בישראל מקהה את עוקץ החשש לבריחת מוחות וידע 

ככל שמדובר בתעשייה המקומית. ניתן להניח, והדבר בא לידי ביטוי גם במפגשים שנערכו, שגורמי 

י. , ולכן פחות סביר שהאסדרה תהיה מחמירה מדהאסדרה נגישים יותר לאנשי התעשייה המקומית

זאת ועוד: כל עוד מדובר בקהיליה בעלת מבנה חברתי לכיד, סביר שהקהיליה תראה עין בעין את 

נקודת האיזון בין תכליות האסדרה (כגון שמירה על בטחון המדינה, הסדר הציבורי ופיתוח החדשנות) 

רנה , תוותשתיווצרנהנקודות המתח, ככל  ,, או שלמצערהאסדרהוההחצנות השליליות הנובעות מן 

  ברמת חיכוך סבירה.

  

  

  

                                                             
) 25.6.2006( 7-11 תופעת בריחת המוחות וגיוס המוחות בישראל ובעולםמחלקת המידע והמחקר של הכנסת  172

www.knesset.gov.il/mmm/data/pdf/m01616.pdf.  
173 (2009) IRACLEMCONOMIC ES ’SRAELITORY OF SHE T :ATIONNP U-TARTS ,INGERSAUL S &ENOR SAN D.  
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  התחרות בשוק המקומי הפחתת . 3.ה

 החלואמצעי לחימה קונבנציונליים, ב בעיקר התמקדו , שבעברותיקות בתעשייה הביטחוניתחברות 

ואף הקימו מחלקות מיוחדות או חברות בנות לפיתוח  ,סייברבפיתוח ושיווק אמצעי  בשנים האחרונות

זוכות למענקים  - והתעשייה האווירית רפא"ל, אלביט, תע"ש  :כגון - אותן החברות  טכנולוגיות סייבר.

בייחוד עם גורמים במערכת  -  מחזיקות בקשרים עם גורמי ממשלציבי מחקר ממשלתיים, ותק

 174.ר במערכת הביטחוןבומסתייעות בשירותיהם של בכירים לשע -  הביטחונית

חברות גדולות בתעשיית הסייבר גם הן מורגלות בעבודה מול גופים רגולטוריים שונים, בין אם 

אף מעסיקות ממונה פיקוח באופן ישיר ובין אם באמצעות נותני שירותים. במקרים רבים חברות אלו 

 התנהלות מול הרשויות המוסמכות. על יצוא שעיקר עיסוקו וידוא ציות ו

 בעבודה מול רגולטורים, לא כל שכן אינם מנוסיםלעומת זאת, יבר קטנות, חברות סיוטק - יזמי היי

בתעשייה  קטנות חברותטק ול- ליזמי הייניתן להניח ש. משהב"טגוף עתיר סמכויות כמו מול 

אין את המשאבים הנדרשים המאופיינת בריבוי מוצרים חדשים ובמגוון רחב של לקוחות פוטנציאלים 

לשיווק וליצוא מוצריהן. משום כך,  הבירוקרטיה הכרוכים בקבלת רישיונותיעיל של הליכי ניהול ל

על אמצעי סייבר מקנה לחברות הוותיקות בתעשייה הביטחונית ולחברות  מורכב החלת משטר פיקוח

מציב חסמים בפני החברות מטיל עלויות ו, ומנגד, לא מבוטל תחרותי הגדולות בתעשיית הסייבר יתרון

. לא מן הנמנע שחברות קטנות תאלצנה להסתייע ב"מתווכים" (מאכערים) אשר ילוו אותן הקטנות

 ומכאן גם השלכות על התחרות בשוק. ,השונים, ולדבר השלכות כלכליותהאסדרה בשלבי 

יתרה מזו, חשוב לציין כי תעשיית הסייבר הישראלית מתאפיינת בריבוי של חברות קטנות 

התלות של חברות  175בה בגיוס מימון ממשקיעים זרים ומקומיים.שהמשך פעילותן תלוי במידה ר

המשקיעים, כפי שצוין,  קטנות בהשקעות גבוהה במידה לא מבוטלת מהתלות של חברות מבוססות.

, האסדרהעלולים להיות רגישים, במיוחד בחברות קטנות ולא מבוססות, לשאלה של עמידה בתנאי 

  חסם של ממש. להיווצרכך שעלול 

כושר התחרות של חברות קטנות כתוצאה מהקשיים הכרוכים בציות למגבלות פגיעה ב

מהענף ולהגדלת נתח השוק של החברות  ל להביא לדחיקתןטוריות ומצמצום ההשקעות עלוהרגול

צור בלבד, תוך ויתור יות בראשית דרכן להתמקד בפיתוח ויהאחרות, או לחילופין, לאלץ את אותן חבר

הישראלית (ככל שזו מחמירה מעבר האסדרה , או, כאמור, לצאת מתחום על פעילות שיווקית ויצוא

  . לסטנדרט מקובל במדינות המערב)

  

                                                             
 TechNation 14.1.2014- דה מארקראור הירשאוגה "התעשיות הביטחוניות גילו את זירת הלחימה החמישית"  174

www.themarker.com/technation/1.2216479.  
175  ,Weekly Report (Gabi Siboni ed., 2016)-Global Cyber Bi Defensive Cyber Operations & Intelligence,

available at http://www.dcoi-conference.org/#!Global-Cyber-BiWeekly-Report-Feb-1st-

2016/c1nz1/56aedfdc0cf2062bd4112b8c.  
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  פגיעה בכושר התחרות של חברות מקומיות בשוק הגלובאלי. 4.ה

מקנה יתרון לחברות מתחרות זרות, הן מבחינת העלויות  רישוי על היצואנים המקומייםהטלת חובת 

קל . מעצם הפיקוח הנזק התדמיתי שנגרם, והן מבחינת לשיווק וליצוא הנדרששך הזמן ומהכרוכות 

אינם מפוקחים במדינות המפותחות. אשר מפוקחים בישראל ידע מן החלק מהמוצרים וכל שוחומר כ

יוזכר כי נכון להיום יצוא מוצרים וידע סייבר מארה"ב, המתחרה הגדולה יותר של תעשיית הסייבר 

להניח כי לקוחות פוטנציאלים יחששו מיכולת  יש 176כפוף למשטר הפיקוח. הישראלית, כלל איננו

למערכות המחשוב והתקשורת שלהן ומהצורך ברישיונות  גורמי הביטחון הישראליםהגישה של 

אשר לגביהן נוספים לעדכונים עתידיים ולתחזוקת המוצר, ויעדיפו לרכוש מוצר סייבר מחברות 

  . חשיפה זו פחותה יותר

 

 הטכנולוגיתפגיעה בחדשנות . 5.ה

טק - בתחומי ההייחדשנות לעודד  על מדינת ישראל פיתוח הטכנולוגיכדי להמשיך ולהוביל בחזית ה

מלמד שחדשנות נשענת לא רק, וגם לא בעיקר, על פיתוחים  ניסיוןהבכלל ובתחום הסייבר בפרט. 

  ממשלתיים, אלא על יזמות ויצירתיות במגזר הפרטי.

מכמה בחינות. ראשית  הסייבר טכנולוגיות סייבר עשוי לפגוע בחדשנות בתחוםהפיקוח על יצוא 

צוא טכנולוגיות סייבר מעלה את החשש לפגיעה ביכולתן של חברות הטכנולוגיה יכל, הפיקוח על 

מבנה התמריצים הרגולטורי צפוי להוביל את החברות  להגיב לאיומים חדשים במהירות ובאופן יעיל.

להתמודד עם האיומים שהרגולטור חזה, אלא שעולם הפיתוחים הטכנולוגיים צפוי להשיג את רמת 

כמו כן, העלויות הכרוכות בהשגת שאינה אופטימלית. לאסדרה העדכון הרגולטורי, ולכן קיים חשש 

תועלת באשר לכדאיות הכלכלית - וך שיקולי עלותרישיון לכל מוצר יביא את חברות הסייבר לער

 שבפיתוח מוצרים חדשים או שבפיתוחי המשך של מוצרים קיימים.

למקום  בקלות יחסית םלהעתיק את פעילותעסקים באפשרותם של בעידן הגלובליזציה שנית, 

בטווח (לכל הפחות  אשר הגיונו מיטיב עמןושוק הון אנושי , כלכלי מספק להם הוןהגאוגרפי אחר 

מכל הסיבות  177. קל וחומר כאשר מדובר בתעשייה מבוססת ידע כמו תעשיית הסייבר.הבינוני)

הנזכרות לעיל (פגיעה בהשקעות זרות, בריחת מוחות, צמצום התחרות המקומית ופגיעה בכושר 

ניתן לצפות שחברות יעדיפו להעתיק את פעילותן או שיימנעו מלהיכנס  ,התחרות בשוק הגלובאלי)

חשש זה זוכה . לתחום הסייבר כדי לא להיות כפופות לאסדרה ממשלתית שנתפסת כ"אסדרת יתר"

שימושיות במדינות מסוימות, - למשנה תוקף נוכח העובדה שהידוק הפיקוח על טכנולוגיות הצפנה דו

                                                             
 .1ראו: לעיל פרק ג. 176
177 An Umbrella in a Hurricane: Cyber Technology and the December 2013 Innokenty Pyetranker, 

Amendment to the Wassenaar Arrangement, 13 NW. J. TECH. & INTELL. PROP. 153, 172 (2015), 

available at http://scholarlycommons.law.northwestern.edu/njtip/vol13/iss2/3.  
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הסדר ואסנאר, הביא חברות תוכנה להעתיק את פעילותן למדינות המיישמות קודם לעדכון בעקבות 

  178נוקשה פחות. פיקוח

לסכל את האפשרות  ותיתרה מזו, המגבלות על העברת טכנולוגיה מחוץ לגבולות ישראל עשוי

פרקטיקה נפוצה של חברות אבטחת לשיתופי פעולה שיביאו לכדי שיפור הטכנולוגיה והמשך פיתוחה. 

 )"("האקרים לאפשר לפצחניםבמטרה לרשות ההמון, וחולשות ת וניסיוני ותמידע היא שחרור גרס

 שיתוףהפתיחות והרחבת ה. על כן, פתרונות חדשניים להידוק האבטחהפתח לונקודות תורפה  לאתר

למחקר, שיתוף מידע ושיטות הכרחית לקידום החדשנות בתחום הסייבר שכן היא מהווה תשתית 

  179עבודה.

בשני הפגיעה בחדשנות בתחום הסייבר עלולה לפגוע באינטרסים חיוניים למדינת ישראל, 

ראשית, פגיעה ביתרון התחרותי של תעשיית הסייבר עלולה לפגועה בכלכלה  :מישורים עיקריים

הישראלית שתעשיית הסייבר מהווה את אחד ממנועי הצמיחה החשובים שלה. יתרה מזאת, הפגיעה 

בחדשנות בתחום הסייבר תפגע ביתרון הביטחוני האסטרטגי של מדינת ישראל שנמצאת באופן תדיר 

מימוש האינטרס שבשמירה על ביטחון המדינה תלוי כפי שצוין לעיל, לפיכך,  180איום הסייבר. תחת

במידה רבה בשמירה על היתרון בתחום החדשנות הטכנולוגית, ולא רק ביכולת להגביל את העברת 

הטכנולוגיה מעבר לגבולות המדינה. במובן זה פיתוח שוק סייבר תחרותי, עתיר מימון וחדשני מהווה 

 אסטרטגי ביטחוני ממדרגה ראשונה. אינטרס

  

  פרט כלכליות ודיוניותפגיעה בזכויות . 6.ה

בחופש העיסוק, בזכות לקניין  מידתית- עלול לגרום לפגיעה בלתי יצואהמשטר הפיקוח על יישום 

  צא מוצרים וידע סייבר.יובזכות להליך הוגן של המבקשים לשווק ולי

המעניקה לכל אדם באשר הוא את הזכות לעסוק בכל עיסוק, מקצוע חופש העיסוק הינו זכות יסוד 

לממש את הזכות לחופש העיסוק, מגדירה הן את הכניסה לעיסוק והן את היכולת  181ומשלח יד.

התניית העיסוק ביצוא טכנולוגיות ביטחוניות ו/או אזרחיות  182.העיסוק באופן שמוודא כדאיות כלכלית

בחופש העיסוק, המוגן חוקתית בישראל. עם זאת, פגיעה זו תהיה  בקבלת רישיון, יש בה כדי לפגוע

   דתי.ייש בו כדי להשיג את תכלית הפגיעה באופן ממידתית ככל שנבחר באמצעי ש

                                                             
  .173שם, בעמ'  178
179 , 41(1)Research in Canada: A Policy Review’ Use-Dual‘Governing Jones et al., -Brian Williams 

SCIENCE AND PUBLIC POL’Y 76, 80 (2014).  
180 NTERNATIONAL I, yberspace: Unique Threat and ResponseIsrael and CMatthew S. Cohen et al., 

STUDIES PERSPECTIVES 0 1, 2 (2015) . 
 יסוד: חופש העיסוק.- לחוק 3ס'  181
יש גורסים כי זכות יסוד זו כוללת את החופש לפעול ללא אסדרה של העיסוק, אך גישה זו אינה מקובלת כיום בפסיקה.  182

) 1כג( עיוני משפטבנפתולי הזכות לחופש העיסוק"  ?השוו: אייל גרוס "כיצד היתה ׳׳התחרות החופשית״ לזכות חוקתית

229 ,235 )2000.( 
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. הגנת מבקשת להגן על קניינו של אדם 183זכות הקניין שעוגנה בחוק יסוד כבוד האדם וחירותו,

: "מידע , קריעל סוד מסחריקניין רוחני, וחולשת גם הזכות לקניין מתפרשת הן על קניין פיסי והן על 

ידי אחרים, אשר סודיותו מקנה - עסקי, מכל סוג, שאינו נחלת הרבים ושאינו ניתן לגילוי כדין בנקל על

 184."לבעליו יתרון עסקי על פני מתחריו, ובלבד שבעליו נוקט אמצעים סבירים לשמור על סודיותו

 תובהגשת בקשה לרישיון יצוא והגשת דו"חות תקופתיים פוגעמעבר לעובדה שהעלויות הכרוכות 

, הרי שעצם הדרישה לחשוף במסגרת הגשת ככל שאינן מניבות ערך בקניינן של חברות הסייבר

את המוצר ו/או הידע, לרבות את קוד המקור, ואת רשימת הלקוחות, מהווה פגיעה בקניין הבקשה 

(חוזית או לשמירת סודיות תחייבות מפורשת העדר ההרוחני של מגישת הבקשה. נסתכן ונאמר כי ב

האמור, קיים חשש לזליגת הקניין הרוחני לחברות סטטוטורית) מצד הגופים הנחשפים למידע 

 עלולה לגלוש אל מעבר למתחם המידתיות.בזכות הקניינית פגיעה שכזו מתחרות או לציבור הרחב. 

המוגנת חוקתית, הן משום שהוא כולל חשיפת באותו האופן, משטר הרישוי פוגע בזכות הקניין 

פגיעה זו תהיה מידתית, ככל  185.והן משום שתוצאתו עלולה להיות העדר רישוי סודות מסחריים

שיינתן פיצוי הולם על הפגיעה הכלכלית שנגרמת לבעל הזכות (כתוצאה מפגיעה בסודותיו או במצב 

 ין מורכב, אשר יש לתת עליו את הדעת.שבו לא ניתן לו רישיון יצוא). חישוב הפיצוי הוא עני

על רשות מרשויות המדינה לאפשר למבקש לממש  ,במסגרת קבלת החלטה בבקשה זאת ועוד.

, חובת ת זכות הטיעוןמתממשויים, מכוחם את זכותו להליך הוגן באופן המכבד את כללי הצדק הטבע

  ר.  עוהערזכות ו ההנמקה

זכות בסיסית הנובעת מכללי הצדק הטבעיים ומזכותו זכותו של אדם לטעון את טענותיו הינה 

היסודית של כל אדם להליך הוגן. כאשר הרשות מפעילה סמכות בעלת אופי מעין שיפוטי היא נדרשת 

של האזרח  לקיים את הזכות באופן דווקני, היות וחומרת הפגיעה הצפויה משפיעה על היקף זכותו

  186את טענותיו. להשמיע

הקיים בישראל כיום, אין זה ברור כי אכן קיים בסיס משפטי איתן דיו הפיקוח פי משטר - על

אמנם עומדת שיון יצוא. ילהבטחת הזכויות הדיונית, במיוחד במצבים שבהם נדחית בקשה למתן ר

אך  187,רישיון קיים שלהגבלה או  העל ביטול, התליילמגיש בקשה זכות טיעון טרם קבלת החלטה 

נסיבות בהן רשאית הרשות להתלות או להגביל את הרישיון בטרם ניתנה לבעל הרישיון  תיתכנה

מוגבלת  טול, התלייה או הגבלת רישיוןכמו כן, זכות טיעון טרם בי 188הזדמנות למימוש זכותו זו.

                                                             
 ירותו.יסוד: כבוד האדם וח- לחוק 3ס'  183
 .1709, ס"ח 1999- לחוק עוולות מסחריות, תשנ"ט 5ס'  184
הגנת הקניין מתפרשת גם על סוד מסחרי, קרי: "מידע עסקי, מכל סוג, שאינו נחלת הרבים ושאינו ניתן לגילוי כדין בנקל  185

סבירים לשמור על ידי אחרים, אשר סודיותו מקנה לבעליו יתרון עסקי על פני מתחריו, ובלבד שבעליו נוקט אמצעים - על

 .1709, ס"ח 1999- לחוק עוולות מסחריות, תשנ"ט 5ראו: ס'  "סודיותו.
 .)2003( 577) 4פ"ד נז( אלוני נ' מבקרת עיריית ירושלים, 7805/00בג"ץ  186
 (ב) לחוק הפיקוח על יצוא ביטחוני.9לחוק הפיקוח; ס'  10ס'  187
  (ג) לחוק הפיקוח על יצוא ביטחוני.9ס'  188
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יחסי החוץ שלה והתחייבויותיה לטענות שאינן נוגעות לטעמים הנוגעים לביטחון המדינה, 

  189לאומיות.נהבי

חובתה של רשות מנהלית לנמק את החלטותיה ולפרט את הטעמים שהובילה אותה לקבלה היא 

החלטה בעניין בקשה לרישיון יצוא ביטחוני תימסר ואכן, נקבע ש 190עיקרון יסודי במשפט המנהלי.

סירוב החלטות יחד עם זאת, הובא לידיעתנו כי במקרים רבים  191למבקש בצירוף הודעה מנומקת.

החלטה בעניין בקשה  צו היבוא והיצוא איננו קובע כי . כמו כן,הבקשה ללא נימוק נמסרות למגיש

 מחויבת בהנמקה.  שימושי לשימוש אזרחי- לרישיון יצוא ציוד דו

שהתקבלה בעניינו הינה זכות מהותית,  של רשות אדם לערער על החלטתהשל ולבסוף, זכותו 

הנובעת מזכותו לגישה לערכאות ומזכותו להליך הוגן. מימוש הזכות מאפשר לרשות לתקן פגמים 

ושגיאות שייתכן ואירעו במהלך הליך קבלת ההחלטה, מצב בו התיקון נדרש ומאפשר למבקש לשפר 

המוסמכת, במתכונתם הליכי ההשגה על החלטת הרשות אלא שגם בהקשר זה,  192את מצבו.

המבקש להליך הוגן. מגיש בקשה זכאי להשיג על זכותו של הנוכחית, עלולים גם הם לאיין את 

ידי מנכ"ל - בדרך של הגשת בקשה לעיון מחדש על החלטה לדחיית בקשה לרישיון יצוא ביטחוני

לאומיות, לא יהוו ניחסי החוץ שלה והתחייבויותיה הבי ,טעמים של ביטחון המדינה אך 193משהב"ט.

   עילה להשגה נגד החלטת הרשות המוסמכת.

שימושיים מכוח צו היבוא והיצוא, רשאי מבקש - צוא טובין דוליבמקרה של דחיית בקשה לרישיון 

יום מיום שנמסרה לו ההחלטה  14הרישיון לערור על החלטת הרשות בפני ועדת המנכ"לים תוך 

כאשר לא עומד  שת זכות הערעור של מגיש הבקשהתממנשאלת השאלה באיזו מידה מ 194בעניינו.

לה ההחלטה ללא בבמקרים בהם התק ,כך למשל ?לרשותו המידע הדרוש להשגה על ההחלטה

, נותר חשש של ממש הנמקה או במקרים בהם לא ניתן להשיג על ההחלטה מן הטעמים שנזכרו לעיל

ידי מנכ"ל - העיון מחדש עלהליך . כמו כן, העובדה שבמסגרת להעדר יכולת ערעור והשגה אפקטיבית

עשויה גם היא לרוקן מתוכן את  ,לא ניתנת למגיש הבקשה האפשרות להעלות את טיעוניו משהב"ט

  זכות הערעור של מגיש הבקשה.

  

  

  

  

                                                             
 (ד) לחוק הפיקוח על יצוא ביטחוני.9ס'  189
 .264, ס"ח 1958- א לחוק לתיקון סדרי המינהל (החלטות והנמקות), תשי"ט2ס'  190
  לתקנות הפיקוח על יצוא ביטחוני. 9תק'  191
 ).10.12.2008, פסקה ה' לפסק דינו של השופט רובינשטיין (פורסם בנבו, פלונית נ' פלוני 8194/08בע"מ  192
 לחוק הפיקוח על יצוא ביטחוני. 10 - ו 5ס'  193
 לצו היבוא והיצוא. 8ס'  194



 

48  
 

  . פגיעה בזכויות לפרטיות 7ה.

של המבקשים  חופש העיסוק, בזכות לקניין ובזכות להליך הוגןבמידתית - בנוסף לחשש מפגיעה בלתי

של בזכות לפרטיות  אגבית הפיקוח מעלה חשש לפגיעה , משטרסייבר מוצרים וידע צאילשווק ו/או לי

 תושבי המדינה.

הפעלת לחץ על חברות טכנולוגיות לשתף פעולה ל מקנה למדינה מומנטוםמשטר הפיקוח 

ה לרישיון יצוא או בחדירה למערכות מחשב פרטיות. כמו כן, הגשת בקש האוכלוסייהבמעקב אחרי 

טכנולוגיות סייבר כרוכה בחשיפת קוד התוכנה בפני הגוף הממונה, ומשכך, הפיקוח מאפשר למדינה 

גישה לטכנולוגיות סייבר מתקדמות בהן ניתן להשתמש למעקב אחרי הפרט למטרות כאלו ואחרות. 

דים שתאפשר לה , לאחרונה גילתה מדינת ישראל עניין בהתקנת תוכנה במכשיר טלפון ניילדוגמהכך 

 National- בעניין זה ראוי לציין גם את הפרסומים שייחסו ל 195גישה חופשית למידע האישי במכשיר.

Security Agency  האמריקאית פריצה לעשרות אלפי מכשירי טלפון ניידים במטרה לאסוף צילומים

בהוראת גורמים לכך מתווספות הידיעות אודות כך ש 196מזירות אירוע שבהן התרחשו אירועי טרור.

מעקב אחר מיליוני גולשיה באמצעות סריקת הדואר  Yahoo, ניהלה חברת הענק במודיעין האמריקאי

 197הנכנס של בחשבון הדואר האלקטרוני שלהם.

  

  

  

  

  

  

  

  

  

  

  

                                                             
  ).31ראו: הממונה על היישומים הביומטריים (לעיל, הערה  195
196 HE T, NSA Collecting Phone Records of Millions of Verizon Customers DailyGlenn Greenwald, 

GUARDIAN, Jun. 6, 2013, http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-

court-order. 
197 , EUTERSR, Sources –Yahoo Secretly Scanned Customer Emails for U.S. Intelligence  Joseph Menn,

Oct. 4, 2016, http://www.reuters.com/article/us-yahoo-nsa-exclusive-idUSKCN1241YT. 
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 קווים מנחים ליצירת מודל חלופי למשטר הפיקוח  .ה

מרוץ החימוש  שסביבם מתנהלים המרכזיים מוקדאחד ה את טכנולוגיות הסייבר מהוות נכון להיום

למטרות איום או גרימת נזק פיסי, פונקציונלי או  טכנולוגיות אלובהאפשרי השימוש  .21- במאה ה

אין ספק כי הצורך למנוע  .מוחשי וזמיןאו בני אדם הולך ונהיה חברות  ,למבנים, מערכותתודעתי 

בסדר ביחסי החוץ שלה, זליגת של טכנולוגיות סייבר לגורמים שעשויים לפגוע בביטחון המדינה, 

, בה בעתבזכויות אדם בישראל ומחוצה לה, הינו אינטרס לגיטימי ובעל חשיבות גבוהה. והציבורי 

 מהותייםוניים וכלכליים למדינת ישראל ולתושביה אינטרסים ביטח יש 21- בעשור השני של המאה ה

לפיכך, נדרשת נקודת איזון המביאה  בשמירה על תעשיית סייבר תחרותית, משגשגת ומתקדמת.

השיקולים הרלבנטיים ומעניקה להם משקל סביר, הן בהיבט המהותי והן במישורים בחשבון את 

 המוסדיים והפרוצדוראליים.

טובין, שירותים  על יצואהכוללת מהאסדרה משטר הפיקוח על יצוא מוצרים וידע סייבר הינו חלק 

 סוג, כגון: רבותלו מבחינות  ייחודיםלעולם הסייבר מאפיינים  . עם זאת,שימושיים- וטכנולוגיה דו

, שיטות השיווק, דרכי היצוא, )חשיבות המימד הדינאמי ,ובכלל זה( הטכנולוגיה, תהליכי הפיתוח

 וכיו"ב.מבנה השוק, מגוון הלקוחות הפוטנציאליים 

, כפי העולה מהמצב המשפטי הקיים, איננו מתיישב על היצוא ו היא שמשטר הפיקוחנעמדת

את האתגרים שמציב  די הצורך הולםאיננו לכן עם מאפייניו הייחודים של עולם הסייבר ובאופן מיטבי 

) תחולת 1כאמור נובע מכמה גורמים: (המתאם יצוא מוצרים וידע סייבר. חוסר אסדרת הצורך ב

הליכי הטיפול ) 4(- ו) מיהות הגוף מפקח; 3) האמצעי רגולטורי הנבחר; (2משטר הפיקוח על היצוא; (

כלל בין  זןאשי לאסדרת היצואמודל חלופי קווים מנחים לעיצוב נציע בפרק זה  .שיוןיבבקשת ר

  פגיעה פחותה בזכויותיהם של המבקשים לייצא מוצרים וידע סייבר.  רלוונטיים, תוךההאינטרסים 

  

  על היצוא תחולת משטר הפיקוח. 1.ו

לגבולות מדינת  ץאל מחושימושי - דועל כל העברה של ציוד  ותחל יצואההגבלות הרגולטוריות על 

ושל תהליכי  עם מאפייניה של טכנולוגיית הסייברמצויה במתח זו תחולה  ,מכמה בחינותישראל. 

 . המחקר והפיתוח

בשרתי "ענן" פיתוח מחקר והעוד בשלבי הבמקרים רבים מוצרים וידע סייבר מאוחסנים ראשית, 

עשויים להתבצע  והמחקר תהליכי פיתוח הטכנולוגיההממוקמים מחוץ לגבולות המדינה. כמו כן, 

המפתח הינו בתאגיד פעולה של צוותים או חברות במספר מדינות (למשל, במקרים בהם  ףבשיתו

בכדי למנוע פגיעה ביכולת להוציא את הטכנולוגיה מחוץ לגבולות המדינה בשלבי המחקר לאומי). - רב

ופיתוח המוצר, יש להחריג מתחולת משטר הפיקוח פעולות הוצאה מחוץ לגבולות ישראל שכל מטרתן 

  אחסון הטכנולוגיה לצרכים פנימיים של החברה או לצרכי מחקר ופיתוח.
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פי ההגדרות שבהן נעשה שימוש, משטר הפיקוח לוכד מגוון רב של - ית, וכאן עיקר הקושי: עלשנ

טכנולוגיות אשר כולן עלולות, ברמה כזו או אחרת, לשמש לצרכים צבאיים. זוהי תחולה רחבה. 

עמדתנו היא כי החלת משטר הפיקוח על היצוא תחשב כמידתית רק במקרים בהם מדובר במוצרים 

לגביהם קיים חשש ממשי שזליגה שלהם תביא לכדי פגיעה בביטחון המדינה, בסדר וידע סייבר 

הציבורי, ביחסים הבינלאומיים של המדינה או במחויבויותיה הבינלאומיות לשמירה על זכויות אדם. 

כך, בין אם מדובר במוצר או ידע סייבר המוגדרים כ"אמצעי תקיפה", בין אם מוגדרים הם כ"אמצעי 

מצעי ניטור ומעקב. על כן, על הגורמים הרלוונטיים להפעיל את מומחיותם ולהעריך הגנה" או כא

 בקפידה לגבי אילו מוצרים וידע סייבר אכן חיוני להטיל מגבלות על היצוא.

- לרשימת הטובין והטכנולוגיות הדו 4בשונה מההגדרות לפריטים אחרים המנויים בקטגוריה 

פי - בצורה רחבה, ולא עלברשימה מוגדר  "חדירה תוכנתהמונח " שימושיים בהסדר ואסנאר,

דבר זה גרם לחשש גדול אצל חלק מן המומחים שהגדרות ההסדר פרמטרים טכנולוגיים מוגדרים. 

יחד עם זאת, אנו בדעה כי קיימת חשיבות גדולה  198נתונות לפרשנות ועלולות להביא לתחולת יתר.

לצד זאת, בינלאומי המקובל בתחום דנן. לציות להוראות הסדר ואסנאר, שהינו כאמור ההסדר ה

אמצעים המאפשרים שימוש זדוני ב"תכנות חדירה" צריכה החלת משטר הפיקוח בישראל על 

שתעשה בהתאם לפרמטרים ברורים שיובאו לידיעת הציבור לשם מניעת חוסר וודאות (על כך נרחיב 

   להלן).

 וכי אינו חיוני,ם וידע סייבר שהפיקוח עליהמוצרים אין להסדיר יצוא אנו סבורים כי מעבר לאמור, 

בעלי כוונות  םזליגה לגורמי תעהסתפק באכיפת החקיקה הפלילית והאזרחית הקיימת למניניתן ל

לחוק  6ס' , והאוסר על מגע עם סוכן חוץ 1977,199- לחוק העונשין, תשל"ז 114ס'  , כגון:זדוניות

לביצוע פעולות אסורות תקן אשר סוגלו האוסר על הפצת תוכנה או ה 1995,200- המחשבים, תשנ"ה

  בתוכנה, כמפורט בסעיף.

  

  רגולטורי לרמת הסיכון של היצואההתאמת האמצעי . 2.ו

לעסקה, יצוא,  , תיווךשיווק :פי משטר הפיקוח, ביצוע כל אחת מהפעולות הבאות טעון רישיון- על

מוצר ו/או ידע סייבר הנכללים ברשימת הפיקוח. העברת ידע בכל דרך שהיא ומתן שירות, בנוגע לכל 

 . באופן נפרד מוצר ו/או לקוח חדשיםכל חובת הרישוי קיימת לגבי 

לדינאמיקה בשוק התוכנה  מהמתאי המידתית ואיננ האיננ טלת חובת רישוי גורפתהלדעתנו, 

 נפרט:ככלל, ושוק הסייבר בפרט. 

                                                             
 ,Consideration on Collin Andersonלהרחבה על המשמעויות הטכניות של התיקון להסדר ואסנאר, ראו:  198

Wassenaar Arrangement Control List Additions for Surveillance Technologies, (n.d.), 

https://cda.io/r/ConsiderationsonWassenaarArrangementProposalsforSurveillanceTechnologies.pdf.   
 .864ס"ח  199
 .1534ס"ח  200
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במיוחד ביחס  בתדירות גבוההשים ראשית, חברות הסייבר מפתחות מוצרים ורכיבים חד

שימושיים אחרות. במקרים רבים, אותו "מוצר" הינו למעשה פיתוח המשך או - לתעשיות אמצעים דו

לרישיון יצוא. שנית, שוק הסייבר מאופיין בריבוי לקוחות המבצעים רכישות  הרכיב במוצר שכבר זכ

 . הבתדירות גבוה

במקרים  .מטשטשת בעולם הסייבר בין יצוא, שיווק ומתן שירות המסורתית פרדהה, השנית

כמו כן, של, כאשר המוצר מוצע למכירה ברשת. למ - זמנית - פעולת השיווק והיצוא מתקיימות בורבים, 

 תחזוקה ללקוח.  ישיווק ויצור כוללים מתן שירות ,לרוב

על תעשיית  מהווה נטל כבד כאמור, פרטני לגבי כל פעולה, מוצר או לקוח, וןהדרישה לרישי

שיווק מוצרים ו ועשויה ליצור אפקט מצנן על פיתוח הסייבר, ובייחוד על החברות הקטנות בענף,

לא בכל המקרים בהם הפיקוח על היצוא חיוני קיים צורך ממשי לגישתנו,  מוצרים, ידע ושירותים.

אסדרה זה.  במסמךלעיל ט בהטלת חובת רישוי בעלת השלכות שליליות על תעשיית הסייבר, כמפור

לביטחון  המהוו יצואהאמצעים רגולטורים שונים בהתאם לרמת הסיכון שב מידתית ומאוזנת תנקוט

ולשמירה על בינלאומיות התיה יובוים הבינלאומיים של המדינה ולמחויהמדינה, לסדר הציבורי, ליחס

, יצוא ברמת מאידךטעון רישיון, ו כך למשל, ניתן לקבוע כי יצוא ברמה סיכון גבוהה יהיה. זכויות אדם

במידה ואכן מדובר ביצוא הדורש דיווח בלבד, יותר ליצואן  סיכון נמוכה יותר יהיה טעון דיווח בלבד.

מכוונות של - הבלתייצמצם את ההשלכות הסדר כגון דא  המדווח לייצא מיד עם הגשת הדיווח כאמור.

אפשר דיווח ת חובת רישוי לחובתכך למשל, ההבחנה בין . משטר הפיקוח על יצוא מוצרים וידע סייבר

תקדם את החדשנות בפיתוח מוצרים וידע ישראליים, וכפועל יוצא מכך,  רבה יותרגמישות 

  תרום לחיזוק "ביטחונה הקיברנטי" של מדינת ישראל.  הטכנולוגית ות

סמכת ל הרשות המוהחלת חובת דיווח לגבי פעולות יצוא מסוימות אין משמעה שיהיה עיובהר כי 

חובת הדיווח תגדיל את אחריותו של היצואן "בתמורה" לזירוז  למעשה,. לבחון כל דיווח באופן פרטני

חובת דיווח (לגבי יצוא ברמת סיכון נמוכה) תחייב את  הליך היצוא וצמצום הדרישות הבירוקרטיות.

י: רישוי או דיווח, מתוך היצואן לערוך בדיקה עצמאית מקדמית באשר להליך הרלוונטי לגביו, קר

אך מעבר לחשש  פי החוק במקרה של הפרת ההוראות.- אינטרס להימנע מהטלת סנקציות על

בכדי להציג בפני משקיעים  יצואןל הכרחיתהבדיקה המקדמית  מסנקציות, מדובר גם בעניין עסקי.

ביצוא ברמת סיכון כאשר מדובר ו/או לקוחות פוטנציאליים שהינו עומד בדווקנות בכל הוראות החוק. 

 ידי הרשות המוסמכת. - גבוהה, תוטל חובת רישוי ובחינת הבקשה תבוצע על

בבואה  ך נדגיש כיא 201מלאכת הסיווג של פעולות יצוא לפי רמות סיכון.היא אין ספק שמורכבת 

של הרשות המוסמכת לקבוע פרמטרים להבחנה בין מוצר שיצואו דורש רישוי לכזה שיצואו דורש 

                                                             
 PrEP (Propagation, Exploit and- מציעים במאמרם לאמץ את מודל ה (Herr & Rosenzweig)האר ורוזנצוייג  201

Payload)  פי מודל ה- להתאמת האמצעי הרגולטורי לרמת הסיכון של היצוא. בקליפת אגוז: על -PrEP  ניתן להתייחס לכל

) שיטת ההפצה: האמצעים להעברת קוד זדוני 1התוכנות הזדוניות כשילוב של שלושה רכיבים בעלי תפקידים נפרדים: (

) חולשות המאפשרות את שיטת ההפצה 2( מהמקור למטרה (החל מהודעת דוא"ל ועד לתוכנה "השתלה" ייעודית);
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שמירה על הסדר  ;תכליות משטר הפיקוח על היצוא (קרי: ביטחון המדינה אתליה להעמיד דיווח, ע

מכוונות - ההשלכות הבלתי אל מוללגיטימי) - האחריות בינלאומית של המדינה לשימוש לאו ;הציבורי

(קרי: צמצום היקף השקעות בתעשיית הסייבר הישראלית; בריחת מוחות וידע; הפחתת  האסדרהשל 

ק המקומי; פגיעה בכושר התחרות של חברות מקומיות בשוק הגלובאלי; פגיעה התחרות בשו

מושכלת של מצבו בכדי לאפשר ליצואן לערוך בדיקה בחדשנות הטכנולוגית; ופגיעה בזכויות הפרט). 

על הרשות המוסמכת לפרסם  - וכיו"ב  ,, מהות הפעולהבהתאם לסוג המוצר, זהות הלקוח - המשפטי 

לדעתנו, ככלל אצבע,  בין שתי החובות, ואף הנחיות נלוות במידת הצורך. את הפרמטרים להבחנה

(דאטה) על גבי התקן דיגיטאלי מבלי הנתונים טכנולוגיה שיש בה כדי לנטר את ככל שמדובר ב

 שהמשתמש מודע לניטור, או ככל שמדובר בטכנולוגיה שמאפשר שימוש בהתקן הדיגיטאלי כסנסור

  דיווח.  , חובתלכל הפחות ת,המאפשר ניטור של המתרחש בסביבתו, נדרש

לבין חומרת הסנקציות המוטלות  התאמה מידתית יותר ביןבנוסף לאמור, אנו בדעה כי יש ליצור 

הפרת רישיון יצוא עשוי להביא להטלת סנקציות פליליות, , כיום לפי המצב המשפטי הקיים. ההפרה

לדעתנו, הסדרה של  .או עיצום כספי לפי שיקול דעת הרשות המוסמכת או לחילופין, קנס אזרחי

תה זדונית, ברירת ישיקול דעת זה תיטיב עם כלל הנוגעים בדבר. כך, ככל שהפרת הכללים לא הי

תה ביודעין יהמחדל לדעתנו צריכה להעדיף עיצום כספי (וזאת לאחר מיצוי התראה). ככל שההפרה הי

    בהליכים פליליים כלפי נושאי המשרה אשר הפרו את החוק.בזדון, מתאים יותר לנקוט 

  

  לגורם אזרחיענקת סמכות הפיקוח היבט המוסדי: הה. 3.ו

פיקוח על יצוא טכנולוגיות סייבר, כפי שהובהר לעיל, דורש מהרשות המוסמכת את הכלים והמומחיות 

של  ורחבה מצריך הבנה עמוקההמתאימים לניהול סיכונים ביטחוניים ומדיניים. לצד זאת, הפיקוח 

מאפייני עולם הסייבר, לרבות של החשיבות האסטרטגית של תעשיית הסייבר ואת הרגישות שלה 

 לאסדרה.

השלכות ללהוביל  ישוהגוף הממונה על משטר הפיקוח ע אפ"י של והיותכאמור בפרק הקודם, 

התחרות בשוק  הפחתת, צמצום היקף ההשקעות בתעשיית הסייבר, לרבות, לא מבוטלותכלכליות 

כל זאת עקב ניגוד העניינים פגיעה ביכולת של חברות ישראליות להתחרות בשוק הגלובאלי. המקומי ו

 ראית עין של ניגוד עניינים כאמור., משרוי, או לחלופיןאפ"י המוסדי בו 

                                                                                                                                                                                              
ופעילות המטען הייעודי (ראו להלן) ומעניקות לתוקפים את היכולת להשתלט על חלקים של התוכנה או מערכת מחשוב 

) מטען ייעודי: קוד הנכתב במטרה להשיג תוצאה זדונית מסוימת, כגון, מחיקת מידע או ביצוע מניפולציה 3(- שלמה; ו

 במערכות. 

המודל, סיווג תוכנה כ"נשק" שיצוא שלו טעון רישוי יעשה במקרים בהם התוכנה יוצרת או תומכת בגרימה לאפקט פי - על

הרסני. אפקט הרסני יכול לבוא לידי ביטוי בנזק פיסי או באובדן שלמות המידע. אפקט כזה יכול להיות זמני, כאשר ניתן 

של ההתקן. לעומת זאת,  (firmware)עד לפגיעה בקשחה לשחזר את המידע שנמחק, או כמעט קבוע, כאשר המטען מיו

לגישתם של הכותבים, סיווג כנשק של כלי ריגול ותוכנות זדוניות אחרות המביאות לאבדן חשאיות, יימצא כרחב מידי כדי 

  ).128(לעיל, הערה  Herr & Rosenzwiegלהיות יעיל. 
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, מונעת אפ"י בראש משהב"טבהיותה יחידת מעבר לכך, עולה שאלת ההטיה המוסדית. 

א, ביטחוני של היצוההכלים למדוד את מידת האיום גף שלא בעודיקולים ביטחוניים. ובראשונה מש

על תעשיית  יושל החלטותהמתאימים לבחינת ההשפעות הכלכליות מחזיק בכלים  ספק אם הוא

ואף אם  , בשינויים המחויבים.משרד החוץהממונה על היצוא הביטחוני בהדבר נכון גם לגבי הסייבר. 

טחוני על פני ניתוח יכאמור, יש רגליים לסברה שבמקרה ספק יועדף האינטרס הבבידיהם כלים 

 where“סיכונים מושכל, ולו משום שתובנות מתחום תיאוריות רגולטוריות תומכות בכלל האצבע לפיו 

you stand depends upon where you sit” על כן, עמדתנו היא כי נכון יהיה להסמיך רשות .

  או לגופי הביטחון השונים של מדינת ישראל. משהב"ט שאיננה כפופה ל

לשאת של יחידות משרד הכלכלה  שירותן המוסדית והמקצועיתמתעוררת שאלה לגבי כבמקביל, 

בין מניעת זליגה של טכנולוגיות סייבר לבין קידום החדשנות שאחריות ליצירת האיזון הראוי ב

שהיחידה הרלבנטית במשרד הכלכלה אשר מהווה נכון לכתיבת שורות אלו, אין זה ברור והתעשייה. 

אכן נהנית מהעומק  ,שימושיות- שיון יצוא בעל השלכות דויאת נקודת הקצה להגשת בקשה לר

  המקצועי הדרוש לשם טיפול בתחום מורכב ודינמי זה.

הגוף המוסמך לבחינת בקשות יצוא מוצרים וידע סייבר, וכן, קבלת דיווחים לגבי יצוא כאמור, 

היות בעל יכולת לאזן כראוי בין כלל שיקולי המדיניות, תוך שהוא רואה לנגד עיניו הן את נדרש ל

תוך הבנה שהחדשנות בתחום הסייבר ופיתוח , השיקולים הביטחוניים והן את השיקולים הכלכליים

התעשייה המקומית הינו גורם רב משקל בחוסנה של המדינה ויתרונה במרחב הסייבר. חשיבות 

אופן עצמאי ובמנותק במומחיות ויפעל  ף המוסמך יפתחוצירת האיזונים מחייבת שהגומורכבות י

  מבעלי העניין בתעשייה (למשל, חברות התעשייה הביטחונית). 

הסמכת הרשות הלאומית להגנת הסייבר להסדיר את יצוא המוצרים וידע לאור האמור לעיל, 

עולה כי לרשות  2015הסייבר עשויה להוות חלופה ראויה. מהחלטות ממשלה שהתקבלו בפברואר 

לקבוע אילו מוצרים וידע והכשירות המוסדית הלאומית להגנת הסייבר יעמדו המשאבים, כוח האדם 

רג הסיכון" של פעולות יצוא שונות, תוך שקילת האינטרסים ואת "מד ,ייכללו ברשימת הפיקוח

ומשרד החוץ) והתחשבות במכלול משהב"ט מדיניים (על סמך היוועצות וקבלת מידע מ- הביטחוניים

נראה כי  202.בהווה ובעתיד ההשפעות על תעשיית הסייבר ועל היתרון הטכנולוגי של מדינת ישראל

חלופות הקיימות, בכל האמור בהטיות המוסדיות רשות זו ממוצבת במקום טוב יותר מאשר ה

 האפשריות.

לגישתנו, הסמכת הרשות לפיקוח על יצוא מוצרים וידע סייבר תביא לפגיעה פחותה בהשקעות 

בתעשייה הסייבר, בתחרות המקומית ובכושר התחרות בשוק הגלובאלי. כמו כן, לרשות יהיו הכלים 

לאמוד את מידת הנזק של החלטותיה לחדשנות הטכנולוגית אל מול הצורך בהגבלת היצוא. מעבר 

                                                             
כי במסגרת הרשות הלאומית להגנת הסייבר שתקום  ) קובעת7(לעיל, הערה  2015מפברואר  2444החלטת ממשלה  202

במשרד ראש הממשלה, תוקם יחידה שייעודה להסדיר את שוק שירותי הגנת הסייבר, לרבות אנשי מקצוע, שירותים 

 ומוצרים. 
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להניח כי החלטות הרשות יתקבלו תוך פגיעה פחותה בזכויות היצואנים, ובייחוד בזכות  לכך, סביר

 להליך הוגן.  

  

 ערעור כברירת מחדלוטיעון  תיוייעול ההליכים ומתן זכוהליך הוגן: . 4.ו

לתחולתו ולמסלולים הרגולטוריים השונים. בחוסר וודאות באשר מאופיין משטר הפיקוח על היצוא 

הכרה בחשיבות העמידה בלוחות הזמנים לקבלת רישיון, וכי קיימת התקדמות בנושא כי קיימת למדנו 

הקושי בשל זה, אך עדיין קיים פער, ולעיתים פער לא מבוטל, בין הרצוי ולמצוי, וזאת בין השאר 

וכן, לדעתנו, בגלל המבנה המוסדי המנקז סוגיות רבות לפתחם של גורמים  ,להעריך חלק מהסיכונים

 מוסים בתוך מערכת הביטחון.ע

עלה בפנינו חשש כי לחלק משמעותי מהשחקנים בענף אין את המשאבים והידע לקבוע האם  

המוצר או הידע נמצאים ברשימת הפיקוח, ולעמידה בכל הדרישות הבירוקרטיות הכרוכות בהגשת 

וראות משטר הפיקוח יוזכר כי הפרה של ה. וכיו"ב בקשה לרישיון יצוא, השגה על החלטה, דיווח שנתי

 עלולה לחשוף את היצואן לסנקציות פליליות, לרבות מאסר.

לא אחת האסדרה המבנה הכלכלי של הליך הפיתוח מאפשר לחברות הזנק להתמודד עם אתגרי 

ידי החברה. הליך זה עשוי - ) הליך גיוס משקיעים, ככל שזה המסלול הנבחר על- רק בשלב (וכחלק מ

אמנם, יש הגיון ברתימת  הראשוני, ובכך נוצר פער שעלול לפגוע בחדשנות.להתבצע לאחר היצוא 

, במובן זה שבשלב גיוס המשקיעים יש לחברות תמריץ של ממש לוודא האסדרההשוק כחלק מהליך 

כי המוצר שברשותן אכן יפותח וישווק באופן שממזער את ההחצנות השליליות (כל עוד מדובר, כמובן, 

המתנה לשלב ולא באנשי קש אשר מאחוריהם גורמים זדוניים). אלא שכאמור  במשקיעים לגיטימיים,

גיוס המשקיעים כורכת הפרה של המשטר, שכן היא כוללת, במהלך העסקים הרגיל, חשיפה של 

 טכנולוגיות בפני גורם חוץ. 

ות היצואנים את מלוא המידע העמיד לרשלעמדתנו היא כי יש לפשט את ההליכים ככל הניתן ו

כמו כן, אנו מציעים  .(FAQ)רשימת שאלות ותשובות  העמדתידי קיום הדרכות ו- ש, למשל, עלהדרו

במסגרתו יתאפשר ליצואנים לברר  אפקטיבירולינג") - ליצור מנגנון החלטה מקדמית מחייבת ("פרה

האם המוצר או הידע נמצאים תחת משטר הפיקוח, ואם כן, מהי דרגת הסיכון של היצוא המבוקש. 

במסגרתן מתנהל הליך בירור  - כמו כן, הובא לידיעתנו כי החלטות והפרוטוקולים של ועדות האכיפה 

אינן שקופות. אנו סבורים כי ראוי שההחלטות והפרוטוקולים של  - טרם הטלת סנקציות מנהליות 

ועדות האכיפה יפורסמו כברירת מחדל בכדי לצמצם את חוסר הוודאות המשפטית ואת החשיפה 

שקיפות בכל הנוגע להוראות ולפרמטרים לאישור בקשת רישיון יצוא תאפשר ליצואן להגיש יות. לסנקצ

 בקשה מנומקת ותחסוך אובדן זמן יקר.

זאת ועוד: הגיע לידינו מידע לפיו לוחות הזמנים למתן היתרים אינם מסונכרנים עם לוחות הזמנים 

הקשר עם גורם החוץ, ומכיוון  העסקיים לגיוס המשקיעים, גם אם הוגשה בקשה ברגע שנוצר
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שהאישורים לא אחת לא ניתנים בזמן, או ניתנים בדקה התשעים, הדבר מייצר חוסר ודאות עסקית 

ובכך פוגע ביעילות השוק. כמו כן, וללא קשר למסלולי גיוס משקיעים מחו"ל, הובא לידיעתנו כי 

שה לרישיון יצוא מתארכת מעבר ההליכים מסורבלים ומורכבים, וכי במקרים רבים החלטה בנוגע לבק

יום). יוסף כי לפי התקנות, החלטה בנוגע לבקשה לרישיון  30לפרק הזמן הקבוע בתקנות הפיקוח (

ידי אפ"י, לפי - ימים ממועד קבלת הבקשה או ממועד קבלת ההשלמות על 60שיווק ביטחוני תינתן עד 

 המאוחר.

זמן  ישההליכים יתבצעו בפרק יםדורש של שוק הסייבר והגלובאליות הדינאמיותקבועי הזמן, 

ידי מר לביא כי בכוונת אפ"י ליתן - נמסר לנו עללכדי עיכוב מיותר בשיווק וביצוא.  ושלא יביא יםקצר

מסווגים, ותוך פרק - יום במקרה של מוצר או ידע סייבר בלתי 8-18החלטה תוך פרק זמן מצומצם של 

מבלי לחוות דעה על מסגרת זמן זו, חשוב לדעתנו  יום במקרה של מוצר או ידע מסווגים. 60זמן של 

לגבש כללים שיאפשרו עמידה בה, ובכלל זה כללים שיתייחסו למצב שבו חרגה הרשות ממסגרת 

הזמן שקבעה לעצמה. במסגרת זו ניתן לחשוב על קיומן של הגנות אפשריות מפני אישום פלילי או 

ה, ית לוחות הזמנים בשיתוף פעולה עם התעשיגבש אל מן הראויעל כל פנים, לדעתנו עיצום כספי. 

 2118עמדתנו בעניין זה כאמור מתיישבת עם החלטת ממשלה מס'  מגבלות זמן. תוך קביעה של

  2014.203באוקטובר  22להפחתת הנטל הרגולטורי מיום 

יש לשכלל את הליכי הבקשה כך שיממשו את זכותו של היצואן תנו היא כי מעבר לאמור, עמד

ואת זכות הטיעון. במידה ובכוונת הרשות המוסכת לקבל החלטה שלא לאשר את בקשתו  להליך הוגן

, מן הראוי שעובר לקבלת החלטה סופית בעניינו, יובאו לידיעתו במלואם הטעמים לרישיון של היצואן

. במידה ואכן התקבלה להשמיע את טענותיולמתן החלטה שלילית, וכן, יתאפשר למגיש הבקשה 

ערר לצורך הגשת כלול את כל המידע הדרוש למנומקת ועל ההחלטה להיות כאמור, החלטה שלילית 

שבמסגרתו יתאפשר למגיש הבקשה להתמודד פעם נוספת עם הטעמים לסירוב למתן אישור. 

במקרה בו יידחה הערר, לאחר שמיעת טענות מגיש הקשה, באפשרותו של המגיש לעתור מנהלית 

  לביהמ"ש בהתאם לכללים.
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  סיכום

חשוב צעד מהווה בדין הישראלי  2013העדכון להסדר ואסנאר מדצמבר האוטומטי של  ואימוצ

במסגרת מאמציה של מדינת ישראל להתמודד מול איומי הסייבר הרובצים לפתחה, וכחלק 

המדינות ראוי בטכנולוגיה מתוצרתה. אך הסדר ואסנאר מתיר - בלתיממחויבותה למנוע שימוש 

החברות את שיקול הדעת בפיקוח על ביצוע של עסקאות וביישום המדיניות, הכללים, החוקים 

  .מוצרים וידע סייברמדינתיים הנוגעים ליצוא - והתקנות הפנים

משטר הפיקוח על יצוא מוצרים וידע סייבר מוסדר ומתנהל בהתאם לכללי האסדרה הכללית על 

לאסדרה של יצוא מוצרים וידע מסמך זה הראה כי שימושיים. - וטובין, שירותים וטכנולוגיה ד יצוא

פוטנציאל להביא להחצנות שייפגעו (מבחינה מהותית, מוסדית והליכית) במתכונתה הנוכחית סייבר 

לא רק בכלכלה הישראלית, שתעשיית הסייבר מהווה את אחד ממנועי הצמיחה החשובים שלה, אלא 

ל שנשען במידה רבה על היכולת לפתח טכנולוגיות חדשניות, גם באינטרס הביטחוני של מדינת ישרא

   ביטחוניות ואזרחיות כאחד.

שימושי יוצר מתח בין אינטרס המדינה בשמירה על בטחונה - משטר הפיקוח על יצוא הציוד הדו

ובייחוד חופש העיסוק, הזכות לקניין והזכות להליך הוגן). זכויות הפרט (האינטרס שבשמירה על לבין 

שהפיקוח על יצוא מוצרים  שימושי אחר, מסמך זה מצביע על כך- לדון בפיקוח על יצוא ציוד דומבלי 

כפי שהראנו, ניתן  את המתח שבין האינטרסים. שתפיגיצירת נקודת איזון שונה  וידע סייבר דורש

  .ליצור איזון שכזה מבלי להפקיר את ביטחון המדינה

טכנולוגיות סייבר בעידן הנוכחי מחייב אסדרה שתביא פוטנציאל הפגיעה שעלול לנבוע מיצוא 

בחשבון את מאפייניו הייחודיים של מרחב הסייבר. מדיניות שתספק כלים להתמודדות עם איומי 

הסייבר, אך בה בעת, תאפשר את המשך שגשוגה של תעשיית הסייבר הישראלית ואת השמירה על 

 היתרון הטכנולוגי של מדינת ישראל.

נו מספר קווים מנחים לעיצוב אסדרה מאוזנת המביאה בחשבון את כלל שיקולי במסמך זה הצע

 םהמדיניות הרלוונטיים, תוך פגיעה פחותה בזכויותיהם של המבקשים לייצא מוצרים וידע סייבר. קווי

) האמצעי רגולטורי הנבחר; 2) תחולת משטר הפיקוח על היצוא; (1: (היבטים הבאיםב אלו נוגעים 

שיון יצוא מוצרים וידע סייבר. בתוך כך, הצענו י) הליכי הטיפול בבקשה לר4(- וף מפקח; ו) מיהות הג3(

אסדרה את משטר הפיקוח כך שיחול אך ורק לגבי פעולות יצוא שהגבלתן חיונית. הוספנו כי  צמצםל

מידתית תכלול אפשרות דיווח במקרים של רמת סיכון נמוכה, ושהפיקוח ינוהל בידי גוף מומחה שאינו 

ו/או לרשויות הביטחון. כמו כן, הצענו לייעל את הליכי הטיפול בבקשה, לנהלם משהב"ט כפוף ל

  בשקיפות, ושבמסגרתם יתאפשר למגיש הבקשה לממש את זכותו להליך הוגן ואת זכות הטיעון. 

הקווים המנחים המוצעים במסמך זה לעיצוב מודל חלופי למשטר הפיקוח, מאזנים בין  לגישתנו,

כלל האינטרסים הרלוונטיים, תוך פגיעה פחותה בזכויותיהם של המבקשים לייצא מוצרים וידע סייבר. 
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אין בהם בכדי לגישתנו, קווים מנחים אלו מתיישבים לחלוטין עם הוראות הסדר ואסנאר, ועוד יוסף כי 

 פגוע בתכליתו של משטר הפיקוח על יצוא מוצרים וידע סייבר. ל

  


